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Tom tat

NDAChain 1a ha tdng chudi khdi (blockchain) qudc gia ¢é chl quyén cla Viét Nam, dudc kién tao nhdm hién thuc
hdéa muc tiéu chi quyén s6, quan tri théng nhat va cung cdp ha tang dich vu dam bao hiéu nang cao trén toan
quéc. VGi thiét ké kién trdc da chudi phan tang dua trén Chudi khdi gdc, NDAChain giai quyét bai todn ddc thu cua
mot qudc gia quy md trung binh vai thé ch& th6ng nhéat: vira gilt vitng vai trd gidm sat tap trung, via gilr dugc
kha nang md rong linh hoat theo tirng linh vuc.

Trung tdm cla hé sinh thai NDAChain & Chudi khdi géc c6 cdp phép (Permissioned Rootchain) - goi 1a NDAChain
Trust Layer - d@m nhiém vai trd ngudn su that duy nhat va trung tdm diéu khién cho toan bé mang ludi. Chudi
kh&i g6c neo dinh danh phi tép trung (Decentralized Identifier - DID) cho moi thuc thé tham gia va thuc thi chinh
sach qudc gia théng qua moét khung quan tri chat ché, trong dé c6 Khda quan tri dac biét van hanh theo cg ché
xac thuc da nhan t8 ngudng m-trén-n dé x{r ly nhanh céc tinh hudng kh&n cdp ma van dam bao ghi nhan va luu
vét dit liéu day di phuc vu truy vét va doi soat khi cdn. Bén ngoai Chudi khéi g&c 1a cdc Chudi nghiép vu (Domain
Chains) chuyén biét, cho phép md rong déng thdi theo chiéu ngang (b6 sung thém chudi mdi theo nhu ciu tiing
linh vuc) va theo chiéu doc (t6i uu hiéu ndng doc 1ap trong tirng chudi). Thiét k& nay hién thuc hda truc tiép mo
hinh ly thuyét dugc trinh bay trong bai bdo hoc thuat di kem, bién nhitng ly thuyét khoa hoc thanh mot nén tang
qudc gia san sang dua vao trién khai va van hanh.

M6t ddi méi quan trong ctia NDAChain 1a ChainHub (Trung tdm didu phdi lién chudi) - I18p tudng téc lién chudi xay
dung trén Cd ch& nhan dang chudi kh&i nhu mot chl thé (Chain-as-Entity Identity). Theo cd ché nay, mdi Chudi
nghiép vu 18 mét cha thé déc 1ap dugc dinh danh véi ma dinh danh (DID) riéng va bd Chirng chi s6 (VC) chi tiét.
Nhg d6, cdng cu phan quyén thdi gian thuc thi (Runtime Authorization Engine) c6 thé van hanh theo cg ché xac
thuc hai 18p, két hop gitta b&ng chiing trang thai mat ma va kiém soat phan quyén theo dinh danh. Cac Chubi
nghiép vu cé thé tuong tac truc ti€p véi nhau théng qua B&ng chirng s6 (VP) ma khong can truy v&n Chudi khéi
gdc cho tirng giao dich, qua dé giam tai dang ké cho I8p trung t&m ma van gilt dugc kha ndng truy vét toan qudc
theo thsi gian thuc. NDAChain dugc thiét ké& theo kién tric trung I&p v& cong nghé, cho phép cac chudi khdi hién
hitu (vi du: chudi tuong thich EVM, chudi doanh nghiép cé c&p phép, chudi tly bién hay chudi c&p 2 - Layer-2
blockchain) tham gia ma khong can diéu chinh phan 10i.

Tich hgp vao NDAChain la Nén tang luu trif tai liéu an toan (NDA SFS) - mét I8p luu trir phi tap trung cé chd quyén
v@i hé théng phan tang theo dia chinh tri (dia phucng, vung mién va qudc gia), dugc ma hda dau cudi (End-to-End
Encryption — E2EE) va kiém soat truy cap theo dinh danh. Moi nghiép vu céng trong y&u déu dudc van hanh mién
phi (gas-free) hodc gan nhu khéng tén chi phi trén NDAChain, phlu hgp véi chién Iuge chuyén déi sé quéc gia.

K&t qua do ludng trén phién ban thdr nghiém, méi trudng kiém thir quy mé quéc gia (national testnet) va cac trién
khai van hanh thi diém cho thdy NDAChain dat hiéu ning dang tin cay: Chudi khdi géc duy tri khodng 1.200 giao
dich ghi nhan trén mdi gidy (write transactions per second - write TPS) vdi tinh bat bién (Finality) dudi 2,5 gidy, va
téng thong lugng toan hé sinh thai vugt 100.000 TPS véi su tham gia clia cdc Chudi nghiép vu. Hé théng dat thdi
gian hoat ddng lién tuc tir 99,95% trg Ién, véi cdc nit xac thuc (Validator nodes) dat trai khdp ba khu vuc Bac -
Trung - Nam, dem lai do tré thap 6n dinh cho cdc nghiép vu quan tri va hoat déng lién chudi & quy md toan quéc.

NDAChain 1a mot thiét k& can bang thuc tién giita hé thdng cdng nghé phi tap trung va cd ché gidm sat nha nudc -
dac biét phu hdp véi qubc gia c6 quy mo trung binh va md hinh quan tri dén nhat nhu Viét Nam. So véi cac hé
théng lién minh quy mo 16n nhu BSN (Trung Qudc) hay EBSI (Lién minh chdu Au), NDAChain vugt tri vé kha ndng
kiém soat thdng nhéat, truy vét tirc thdi, gian lugc trong quan tri nhung lai tdng cudng téc dé phan (ng kh&n cip
va dbng thdi thu hep dang k& bé mét t&n cong.

B&ng viéc neo dinh danh s8 qudc gia, hod trg chia sé dif liéu an toan, truy xudt ngudn géc chudi cung ng va cac
dich vu c6ng dién tir trén mot nén tang cé chld quyén duy nhit, NDAChain d&t nén mdng cho su phat trién clia nén
kinh t& s6 Viét Nam. DAy la budc hién thuc héa dinh hudng Chién Iugc qudc gia v& 'ng dung va phat trién cdng
nghé chudi khdi (blockchain) dén ndm 2025, dinh hudng dén ndm 2030 (goi tat 14 Chién luge Chudi khdi Qudc gia)
tai Quyét dinh s6 1236/QD-TTg, ddng thdi thiét 1ap nén tang chudi khdi cé kha ndng ma rong, an toan va kiém
soat dugc cho muc tiéu chd quyén s6 dai han cua Viét Nam.
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1. GiGi thiéu

Viét Nam dang tdng t6c trén hanh trinh chuyén d6i s6, v8i muc tiéu xay dung mét ha tdng s6 an toan, cé chu
quyén va du ndng luc md rong dé phuc vu ca dich vu céng lan phat trién kinh t&. V3i dan s6 khoang 100 triéu
ngudi va mo hinh quan tri don nhat, dat nudc can mot nén tang chudi khéi qudc gia bdo ddm cung lic nhidu yéu
cau: chu quyén s8, quan tri th8ng nhét, tudn thd phap ludt, ddm bao 1&nh thd dif liéu trén khdng gian s va nang
luc md& réng cao trén nhiéu linh vuc.

Chién lugc Chudi khdi Qudc gia da dat ra nhitng uvu tién rd rang: kh&ng dinh chld quyén s, gitt dif liéu trong I&nh
thd quéc gia, hd trg quan tri thdng nhat va truy xudt ngudn gdc, ddng thdi cung cép dich vu chudi khdi cé kha
nd&ng md rong cho ca khu vuc cdng va khu vuc tu. Mot hé théng don chudi tap trung s& nhanh chéng vudng vao
nat that hiéu ndng va su cliing nhac; & chiéu ngudc lai, cdc md hinh phi tdp trung hoan toan hodc lién minh long
léo lai c6 nguy cd phdn manh thdm quyén va lam phic tap viéc d6i soat cling nhu thuc thi chinh sach & cdp qudc
gia.

Dé& dung hoda cac yéu cau trén, NDAChain dudc kién tao theo kién tric da chudi phan tang dua trén Chudi khdi
gdc. L3i cua hé théng 1& mot Chudi khdi gbc cé c&dp phép (NDAChain Trust Layer) - déng vai trd trung tdm diéu
khién va ngudn su that duy nhat cho toan hé sinh thai. Xoay quanh 1a cac Chudi nghiép vu chuyén biét, ké thira
dir liéu dinh danh, hé théng tin cdy va chinh sdch quan tri t&r Chudi khdi géc nhung van ddc 1ap vé cd ché ddng
thuan, téi uu hiéu nang va nhu cau nghiép vu.

Céach tiép can phan tdng cho phép hé thdng md rong theo ca hai chiéu: chiéu ngang khi can thém Chudi nghiép vu
cho céc linh vuc mdi nhu dinh danh s8, truy xudt ngudn géc chudi cung (tng, ho sd y t&, vén bé&ng gido duc, dich
vu tai chinh hay chinh pha dién tdr; va chiéu doc khi can tinh chinh n&ng luc bén trong tirng chudi. Chudi khéi géc
chiu trach nhiém cac dau viéc cdt 18i, bao gdbm phé duyét danh sach (whitelist) cho phép cac chudi tham gia, neo
dinh danh qua DID, ban hanh va quan ly vong ddi VC, phan quyén lién chudi va luu gilf b&ng chirng kiém soat cd
thé xac minh cho moi hoat dong lién chudi.

Mot diém ddc trung cla NDAChain 1a Co ché nhan dang chudi khdi nhu mét chu thé (Chain-as-Entity Identity) -
t&rc mdi Chudi nghiép vu dudc nhin nhadn nhu mét chu thé doc 1ap dugc dinh danh véi ma dinh danh (DID) riéng.
DAy chinh 13 ¢ s8 cho ¢ ché& phan quyén thdi gian thuc thi hai I8p - vira kiém tra bang chirng trang thai mat m3,
vlra kiém soat phan quyén theo dinh danh. Khi hai chudi can tudng tac truc tiép vdi nhau, ching cé thé trao doi
b&ng VP ma khong phai truy van v& Chudi khdi gbc, qua dé gilp gidm tai hé théng ma van duy tri kha ndng truy
vét toan qudc theo thai gian thuc.

Di cung vdi cac 18p chudi khdi 1a Nén tang luu tri? tai liéu an toan (NDA SFS) - I18p luu trif phi tap trung phan tang
c6 chu quyén, dam bao viéc chia sé dit liéu dugc ma hoa dau cudi, ldy dinh danh lam trung tam va tuan thu day
dd cac quy dinh cta Viét Nam vé bao vé dif liéu cd nhan va Ianh thé di liéu.

Ban cdo bach nay trinh bay toan dién ki€n tric NDAChain, tUr thiét ké ky thuat, cc ché quan tri, dac tinh bao mat
cho t8i hiéu ndng thuc té. Tai liéu s& [am rd vi sao NDAChain dat dugc su cdn bang thuc tién gilta gidm sat tap
trung manh va nang luc thuc thi linh hoat theo linh vuc - yéu t6 dac biét phu hgp véi boi cdnh va muc tiéu chién
luge cda Viét Nam.

Phan con lai ctia ban cdo bach dugc t8 chlic nhu sau: Muc 2 trinh bay cd sd thiét k& va béi canh quéc gia; Muc 3
giGi thiéu kién tric tdng thé; Muc 4 di sdu vao Chudi khdi g6c; Muc 5 mé ta ChainHub; cac Muc 6-9 Ian lugt dé
cap dén Chudi nghiép vu, luu trir cé chd quyén, an ninh va quan tri; Muc 10 trinh bay tinh trang trién khai va két
qua hiéu nang; Muc 11 cung cap phan tich so sanh va Igi thé chién lugc cita NDAChain.

2. Co sd thiét ké va Boi canh quoc gia

Nén kinh t& s Viét Nam dang phat trién nhanh, dugc thic ddy bdi cam k&t manh mé cta Chinh pha véi chuyén
ddi s6, dich vu cong dién tir va ha tang dif liéu an toan. Bdng bd véi muc tiéu dé, Chién luge Chudi khdi Qudc gia
vach ra nhitng uu tién rd rang: khdng dinh chu quy&n s8, quan ly dif liéu trong 1anh thd quédc gia, ho trg quan tri
théng nhat va truy xudt ngudn gbc, dong thdi cung cdp dich vu chudi khdi cé kha ning ma rong cho ca khu vuc
cbng va khu vuc tu.

Nhiftng muc tiéu nay tao ra moét bd yéu cau dic thu - Viét Nam can mdt ha tang chudi khdi vira cé ndng luc thuc
thi chinh sach tap trung manh va kha nang dé6i soat cap qudc gia, vira du sic phuc vu cac i’'ng dung nghiép vu
chuyé&n nganh doi hoi hiéu suat ha tang cao. Mot chudi khdi cd ban duy nhat s& s6m cham ngudng vé hiéu ndng va
khé ddp ('ng cdc nhu cau s dung da dang - tUr dinh danh s, truy xudt ngudn gdc, hd sc y t&, van bang gido duc
cho dé&n chinh phu dién tir. Trong khi @8, cdc md hinh phi tap trung hoan toan hay lién minh Idng 1o lai tiém &n rdi
ro phdn manh quyén kiém soat, suy giam kha ndng truy vét va lam phuc tap céng tac tuén thu.



Hinh 1: Tong quan hé sinh thai chudi khdi Viét Nam
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2.1 Thach thirc cua cac thiét k& chudi khdi qudc gia hién hitu

Kinh nghiém quéc t& cho thdy cé nhitng can nhéc va danh doi rd rét khi thiét ké chudi khéi qudc gia. Dugi day Ia
phan tich sd lugc mot s6 nén tang chudi khdi qudc gia tiéu biéu trén thé gidi:

Blockchain-based Service Network (BSN) ctia Trung Qudc di theo m6 hinh lién minh "mang cua cac mang".
Md hinh dat quy md khdng 16 nhd chudn héa va phdi hgp chinh sach, nhung lai han ché& & kha ndng truy
vét ky thuat va quan tri thdng nhét giita cac chudi tham gia.

European Blockchain Services Infrastructure (EBSI) cla Lién minh chdu Au luva chon mang chudi khdi cé
cap phép theo mo hinh két ndi ngang hang gilra cac nudc thanh vién. Hé thdng uu tién kha nang tudng tac
Xuyén bién gidi va dinh danh tu chu (Self-Sovereign Identity), dong thdi dugc thiét ké theo dinh hudng
khéng bén nao quan ly géc k§ thuat trung tdm dé& tén trong chd quyén va tiéng ndi clia cac qudc gia thanh
vién. Tuy nhién, kién tric nay dan dén mét s6 han ché vé su phirc tap trong viéc phdi hdp va su han ché
trong kha nang déi soat theo thdi gian thuc.

Khung Chudi khdi Vishvasya clia An Do trién khai md hinh Blockchain-as-a-Service (ha tdng chudi khdi
dich vu phan tan) phuc vu dich vu céng. DU dugc diéu phdi tap trung & cdp dd chinh sach, moé hinh nay
thi€u mot 16p ki€m soat cd thdm quyén duy nhét d& bado dam su nhat quan trong gidm sat lién chuoi.

Céc kién truc trén phu hdp véi tiing bdi canh tudng (ng - quy md rat Idn (Trung Quéc, An DJ) hodc tudng tac da
cha quyén (EU). Tuy nhién, ching khéng phai Iuya chon téi tu cho mét qudc gia c6 quy md trung binh va dén nhat
vé& quan tri nhu Viét Nam, ndi s Chudi nghiép vu trong hé sinh thai vdn & mlc quan ly dudc (du kién vai chuc dén
hon mot tram trong giai doan dau) va dam bao quyén giam sat qudc gia la uu tién chién lugc.

2.2 Yéu cau dac thu doéi vai Viét Nam

Trén cd sd Chién luge Chudi khdi Quéc gia va cac khung kién tric s& qudc gia (Quyét dinh s& 3090/QD-BKHCN va
Quyét dinh s6 2439/QDb-TTg), NDAChain phai dap i'ng moét sé yéu cau cot I6i.

Vé chién lugc va quan tri

Bao dam chl quyén s tron ven va toan bd dif liéu ndm trong I&nh thé Viét Nam.

Kiém soat thdng nhat cla nha nudc, cé quy dinh tradch nhiém ré rang va kha ning déi soat tdrc thdi véi moi
nghiép vu trong yéu.

H6 trg hiéu qud KYC/AML/CFT, bao vé dir liéu cd nhan (Luat Bao vé dif liéu cd nhan s6 91/2025/QH15) va
dam bao gia tri phap ly cta giao dich dién tu.



e N&ng luc thuc thi chinh sach hiéu qua va phan ng nhanh trong cac tinh huéng khan cip & cdp qudc gia.
Vé ky thuat va van hanh
e Kha ndng md rong linh hoat theo ca chigu ngang (bd sung Chudi nghiép vu mdi) 1an chiédu doc (tdng cudng
hiéu ndng mdi chudi hién hitu).

e Phan hda hiéu ndng véi Chudi khdi géc ddm bao cac co ché I3i va chinh sach hé théng dudc Lép didu khién
(Control plane) quan ly 8n dinh, trong khi cdc Chudi nghiép vu dam bao kha ndng x{ ly va duy tri thdng
lugng cao cho toan hé théng.

e Tuong tac lién chudi an toan va cé kiém sodt ma khong l1am yéu di ndng luc gidm sat.

e Ap dung nguyén tic bao méat va quyén riéng tu theo thiét k& bao gdm ma hda dau cudi, b&ng ching
khéng tri thic (Zero-Knowledge Proofs - ZKP) va thu hoi quyén theo thai gian thuc.

e DO sdn sang cao (muc tiéu thdi gian hoat dong lién tuc trén 99,95%) va kha ndng phuc hoi trudc cac su cd
cuc bo.

e Van hanh mién phi hodc gan nhu khéng tén chi phi cho dich vu cong, qua dé thuc ddy mdrc dd ing dung
rong rai cho nén tang.

2.3 Kién tric da chudi phan tang dua trén Chudi khdi gdc

NDAChain dap ¢ng nhitng yéu cau trén thong qua kién tric da chudi phan tang dua trén Chudi khdi géc. Trong do,
Chudi khdi gbc c6 cap phép (Permissioned blockchain) déng vai trd 1a diém neo niém tin va I18p quan tri trung tam.
Moi Chudi nghiép vu déu phai ding ky dinh danh trén Chudi khdi gc va thong qua xac nhan ching chi néng luc
trudc khi tham gia hé sinh thai - qua dé hinh thanh mot ngudn su that duy nhat cho dinh danh, phan quyén va doi
soat, trong khi cadc Chudi nghiép vu van van hanh ddc 1ap véi mic hiéu ndng dap (‘ng nhu cau cua tirng nganh.

Cach thiét k€ nay mang lai nhiéu Igi thé cho Viét Nam, bao gom:

e Giadm sat théng nhat: Chudi khéi gbc tap trung moi hoat déng quan ly danh sach cho phép, d6i soat dinh
ky, truy vét lién chudi va luu gilf b&ng chirng kiém soat trén mot hé thdng thdm quyén duy nhét.

e Kha n3ng md rong ma van dam bao can bang: L&p didu khién (van hanh hé théng quan tri, dinh danh,
phan quyén) duy tri 6n dinh trén Chudi khdi gbc, trong khi mic hiéu ndng thuc thi md rong doc I&p trén
cac Chudi nghiép vu.

e Quan tri linh hoat: Viéc thay déi phan quyén chudi khdi, vai trd hay quyén truy cap cé thé dugc &p dung
linh dong va co6 hiéu luc ngay trén toan hé sinh thai.

e Giam dd phirc tap: Khi s6 Chudi nghiép vu & mirc vira phai, mot Chudi khdi géc duy nhat dugc bao vé tét
sé& thuc tién va an toan hon nhidu so véi viéc quan ly hang trdm nut doc 1ap hodc phdi hdp ngang hang
phtc tap.

Kién truc ciing tich hgp I6p luu trltr phi tap trung cé chd quyén (NDA SFS) v@i hé théng nut phan tang theo dia
chinh tri (dia phuong, viing mién va quéc gia), kém kiém soat truy cip theo dinh danh nghiém ngdt. Nh& vay, dir
liéu vira ndm trong l&nh thd qudc gia, vira c6 thé dudc chia sé an toan gilta cdc co quan nha nudc, doanh nghiép
va cdng dan vdi su kiém soat clia chu s& hitu dif liéu.

2.4 Su phu hgp véi chién lugc s6 quoc gia

NDAChain bam sat kién Khung tric tdng thé quéc gia s cla Viét Nam, bao gébm khung kién tric b6n 18p va cac
yéu cau vé tuong tac, an toan thdng tin cdp dd 4 va chl quyén dir liéu. Hé thdng cé thé tich hgp lién mach vdi cac
nén tang quéc gia trong yéu nhu C8ng Dich vu cdng Quéc gia, VNelID va cac hé théng sé khac.

Bang cach k&t hgp kiém soat tap trung & Chudi khdi gSc véi ndng luc thuc thi linh hoat, chuyén biét trén cac Chudi
nghiép vu, NDAChain dem dén mot nén tang vira thuc tién vira bén vitng cho tuong lai. Kién tric trdnh dugc hai
thai cuc - vira khong tap trung hoan toan (kéo theo han ché hiéu nang) vira khong phi tap trung hoan toan (kéo
theo mat ki€m soat) - va mang lai di€ém can bang t8i uu cho quy md, md hinh quan tri va uu tién chién lugc cla
Viét Nam.

3. Kién triac tong thé cua NDAChain

NDAChain dudc thiét k& theo kién tric da chudi phan tang dua trén Chudi khéi gdc, dung hoa gilra kiém soat qudc
gia va kha ndng md rong linh hoat. Toan bd ha tang chudi khdi qudc gia dudgc t6 chirc thanh bdn 18p logic, vira
phan tach rach roi trach nhiém, vira bdo ddm quan tri va niém tin thdng nhat.



3.1 Kién triac bon I6p

NDAChain gom cac I8p sau:

1.

L3p ha tang (Infrastructure Layer): L3p ha tang vat ly va két néi mang, bao gom may chq, trung tdm
di liéu, thiét bi mang va hé th6ng bao mat rai khap Viét Nam. Pay la phan phan céing va két néi cho muc
tiéu sdn sang cao va kha ndng phuc hdi. Cac ndt dudc phan bd trén ba khu vuc Bic - Trung — Nam dé bao
dam du phong va truy cap cé do tré thap.

Lép nén tang tin cdy (NDAChain Rootchain): Chudi khdi g&c cé cdp phép déng vai trd diém neo niém
tin trung tdm va trung tdm diéu khién cho toan hé sinh thai. L6p nay dam trach quan ly dinh danh quéc
gia, quan tri, phan quyén va gidm sat lién chudi. Moi quyét dinh va dit liéu ddi soat quan trong déu dudc
neo tai day - bién Chudi kh8i g6c thanh ngudn su that duy nhat.

Lép nghiép vu va thuc thi (Domain & Execution Layer): L&p gdom nhiéu Chudi nghiép vu chuyén biét,
dam trach logic nghiép vu thuc t& va phan I16n giao dich khdi lugng cao. Mdi Chudi nghiép vu van hanh doc
I&p nhung dudc tich hgp qua ChainHub, k& thira dinh danh, niém tin va quy&n han tir Chudi khdi gbc.
Chinh su phan tach nay gilp dap (‘ng nhu cau hiéu nang chuyén nganh ma khoéng lam qua tai I6p diéu
khién.

LSp 'ng dung (Application Layer): Lép trén cung, ngi cac ing dung ngudi dung cudi, dich vu cong, hé
théng doanh nghiép va dApp tudng tac vdi ha tdng. LEp nay gdm cac ing dung cdt I8i clia NDA - nhu Ung
dung quan ly danh tinh tu chd NDAKey, Nén tang dinh danh, xac thuc va truy xuat nguén g6c hang hda
NDATrace va Nén tang luu trif tai liéu an toan NDA Drive - cung cac 'ng dung hé sinh thai do bd nganh,
dia phuong va d6i tac tu nhan phat trién.

3.2 Cac thanh phan cét 16i va vai tro

Chudi khdi géc NDAChain (L8p niém tin va kiém soat): Chudi khdi gbc dudc trién khai dudi dang
chudi khdi c6 cdp phép (permissioned blockchain), ding cd ché ddng thudn b&ng ching phan quyén
(Proof-of-Authority — PoA) két hdp vdi giao thirc QBFT (Quorum Byzantine Fault Tolerance) dé dat do tré
th&dp va tinh bat bién tat dinh. Chudi khéi gc quan ly s& ddng ky DID (DID Registry), cac VC danh cho
Chudi nghiép vu va thuc thé, cling céng cu phan quyén thdi gian thuc thi (Runtime Authorization Engine).
Moi Chudi nghiép vu déu phai d&ng ky va nhan chirng chi ndng luc tai Chudi khdi géc trudc khi tham gia hé
sinh thai chudi khéi quéc gia. Chudi khéi gbc cling Iuu gilr nhat ky d6i soat bat bién cho céc hoat dong lién
chudi quan trong.

Chudi nghiép vu (L8p thuc thi theo linh vuc): La cic chudi khdi co cdp phép doc 1ap, dugc tinh chinh
cho tiing linh vuc hodc nhu cau str dung chinh pha va té chirc - truy xudt ngudn gbc chudi cung (ng, hd so
y t&€, van bang gido duc, dich vu tai chinh, chinh pha dién td... Cac tham s8 ddng thuén va cdu hinh hiéu
ndng dugc lua chon tuy theo nhu cdu déc thu clia mdi linh vuc. Mbi Chudi nghiép vu két ndi vdi Chudi khdi
g8c qua ChainHub d& xac minh an toan trang thai dinh danh va quyén han.

NDA SFS (LS8p luu trir va chia sé tai liéu an toan): Hé thong luu trit phi tap trung phan tang cé cha
quyén, 1a nén tang bé trg cho céc I18p chudi khéi. DI liéu dugc ma hoéa ngay tai thiét bi ban dau béng cip
khoa gén véi DID cla chu sd hitu dif liéu, sau d6 dudc phadn manh va phén phdi trén cac nut luu trir dia
phuong, ving mién va qudc gia. Quyén truy cip dudc kiém soat thdng qua VC va VP - ding nguyén tic
Zero-Trust (khéng tin nhiém), nghia 1a cac nat luu trit khdng thé doc dif liéu dang van ban gbc trir khi dudc
chu s& hitu cap phép.

ChainHub (Khung tuong tac va phan quyén): ChainHub [& trung tdm diéu phdi lién chudi. Trong khi
Chudi khéi gbc chiu trach nhiém quan tri cac su kién trong yé&u, ChainHub cho phép cic Chudi nghiép vu
tuong tac truc ti€p véi nhau qua VP va cd ché phan quyén dua trén dinh danh. M6 hinh két hgp nay giup
giam tai dang ké cho Chudi khdi géc nhung van giir dugc kha ndng ddi soat toan qudc va thu hdi quyén
theo thgi gian thuc.

3.3 Cac nguyén tac thiét ké cot 16i

Kién tric NDAChain badm theo mot s8 nguyén téc rut ra tlr yéu cau qudc gia:

Md hinh kiém soat thdng nhét véi kha ndng trién khai phan tan: Quan tri va neo dinh danh tap trung trén
Chudi khéi gdc, con kha ndng chiu tai cho trién khai da nganh dugc trai d&u trén cac Chudi nghiép vu.
Kha ndng két ndi trung I&p vé& cong nghé: Chudi nghiép vu cé thé dugc xay trén nhidu phudng thirc khac

nhau (vi du: chudi tudng thich EVM, chudi doanh nghiép cé cdp phép, chudi tly bién hay chudi cap 2),
mién 1a tich hdp dudc vdi cd ché dinh danh va phan quyén cla Chudi khdi géc.



Bao dam an ninh dua trén kiém soat dinh danh: M&i Chudi nghiép vu va thuc thé quan trong tham gia vao
hé thong déu cé ma dinh danh phi tdp trung (DID) riéng. Quyén han dugc quy dinh va quan ly qua cac VC
chi ti&t, ho trg cho kiém soat truy cap tinh vi, linh dong va cé thé ddi soat.

M6 hinh mién phi cho dich vu cong: Chudi khdi g6c van hanh véi phi gas (gas fee) bang 0 cho khu vuc
cong, thic day viéc ng dung chudi khdi rong rai gitfa cdc cd quan nha nudc va cdng dan.

Tinh s&n sang cao va phuc hdi tét: Cac ndt xac thuc dugc phan bd theo dia ly, kém kha n3ng chiu 16i va co
ché& chuyén déi du phong tu ddng hudng t8i muc tiéu thdi gian hoat ddng lién tuc trén 99,95%.

3.4 Ludng hé théng téng thé

Khi mét Chudi nghiép vu can tuong tac vdi Chudi nghiép vu khac hodc gui cdp nhat trang thai quan trong vao
Chudi kh&i g6c, dong chay nghiép vu dién ra nhu sau:

1.
2.

Chudi bén gt s& xuat trinh dinh danh (DID) va chitng chi néng luc dudi dang VP.

Chudi bén nhan hodc Chudi khdi gbc thuc hién cd ché xac thuc hai I8p: béng chifng mat ma va kiém tra
dinh danh.
Céc tudng tac da dudc phé duyét dugc xur ly, va nhitng su kién quan trong dudc neo trd vé Chudi khdi géc
dé bao dam kha nang déi soat.
Moi truy cap tdi dit liéu trén NDA SFS déu dudc kiém soat theo cling nguyén téc DID va VC/VP.

Hinh 2: Kién trac téng thé cua NDAChain

LOP 4 - (NG DUNG
Ung dung ngusdi ding cudi, dich vu cong, hé théng doanh nghiép va dApp ddi tac
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Thiét k& phan tang nay gilip NDAChain md rong mdt cach hiéu qua ma van duy tri dudc ndng luc gidm sat qudc
gia - mot yéu cau tat yéu doi véi ha tang cong céng trong yéu.



4. Chudi khdi géc (NDAChain Rootchain) — Lép niém tin va quan tri

Chudi khdi gbc 1a trai tim cia NDAChain - ddng thdi 13 I8p niém tin va quan tri cho ca hé sinh thai chudi khdi qudc
gia. Toan bo thiét k& hudng téi viéc cung cdp hé théng kiém soat théng nhét, quan ly dinh danh, phan quyén va
d8i sodt, déng thdi duy tri dd tin cdy cao va hiéu ndng cé thé du dodn dudc - yéu td thiét yéu cho hoat déng & quy
mo6 quoc gia.

4.1 Vai tro va muc tiéu thiét ké
Chudi khéi g&c 1a ngudn su that duy nhat cho ha tang chudi khdi qudc gia. Trach nhiém chinh bao gom:
e Neo cac DID cia moi Chudi nghiép vu tham gia va cac thuc thé trong yéu.
e Quan ly vong ddi c8p phat, cdp nhat va thu hdi VC dé€ xac dinh quyé&n han va vai tro.
e Trién khai cd ch& phan quyén thdi gian thuc thi cho moi nghiép vu lién chudi va cac tac vu trong yéu.
e Luu gilt nhat ky ddi soat bat bién cho hoat dong quan tri va tudng tac lién chudi.
e Cung cap béng chirng kiém sodt cé thé xac minh phuc vu tuan tha phap ly va giam sat quéc gia.

Khi t&p trung cac chirc ndng vé quan tri va diéu hanh vao mot Chudi khdi g6c duy nhat, NDAChain vira khang dinh
ch quy@&n qudc gia, vira hd trg dé cac Chudi nghiép vu tap trung vao phuc vu nghiép vu chuyén nganh vdi khdi
lugng I6n.

4.2 Trién khai ky thuat

Chudi khéi gdc dugc trién khai dudi dang chudi khdi cé cdp phép, st dung cd ch& ddng thuan PoA vdi giao thic
QBFT. Thiét ké nay mang lai tinh bat bién tat dinh, d6 tre thdp va t6i vu nang lugng s dung - dap 'ng ddng cac
yéu cau quan tri nghiém ngat cta ha tang quoc gia.

Thong so6 ky thuat chinh:
e Cd ché ddng thuan: QBFT (bién thé PoA) - chiu dudc tdi 1/3 téng s nut xac thuc 16i.
e Thdi gian tao khai: 2,5 gidy (£ 0,2 giay).
e Tinh bat bién: bugc ddm bao dudi 2,5 gidy cho cac nghiép vu trong yéu.

e Thong lugng ghi: Duy tri ~1.200 giao dich/gidy (TPS) dudi tai hdn hdp gém cac nghiép vu quan tri va cap
phat DID/VC (do trén moi trudng testnet).

e Chinh sach phi: Phi gas (gas fee) bang 0 (zeroBaseFee = true) cho dich vu céng, qua dé Chudi khdi géc
thuc chat mién phi gas ddi véi cac ing dung phuc vu chinh pht va cdng dan.

e May ao: Tudng thich Ethereum Virtual Machine (EVM), hd trg hop ddng thdng minh (Smart Contract) viét
bang Solidity.

e M6i trudng trién khai: Ha tng trién khai dit tai cac trung tdm dif liéu quéc gia dugc phan bd & khu vuc
B&c, Trung, Nam.

Chudi kh&i géc van hanh hoan toan & ché d6 c6 cdp phép - chi nhitng nut xac thuc dugc phé duyét qua mot quy
trinh quéc gia minh bach méi dugc tham gia tao khdi.

4.3 Cau tric mang va mo hinh nat xac thuc
Mang Chudi khdi g&c dudc trai khdp Viét Nam dé bdo dam kha ndng phuc hdi va do tré thap:

e NUt xac thuc (Validator nodes): La cac ndt chudi khdi tham gia vao cd ch& ddng thuan, dugc van hanh bdi
cac t6 chirc c6 dd tin cdy cao dudc luva chon dua trén ning luc k¥ thuat, vi th& phap ly va déng goép chién
luge (vi du: bé nganh trung uong, doanh nghiép nha nudc I16n, dén vi cong nghé hang dau).

e NGt van hanh (Full nodes): La cac nat b6 trg do cac doanh nghiép va cé quan nha nudc vadn hanh nham
ddng bd va hd trg truy van dir liéu (khdng tham gia vao cd ch& ddng thudn). Cac don vi van hanh nit nay
cling qua quy trinh dang ky va xét duyét.

e Phan bd dia ly: NUt xac thuc dudc trién khai & it nhat ba khu vuc - Béc (khu vuc Ha Ndi), Trung (Pa N&ng),
Nam (TP. H6 Chi Minh) - dé bao dam du phong theo ving va kha ndng chiu 16i.



Bang 1: Muc tiéu hiéu ning cua Chudi khdi géc (Po trén mdi trudng Testnet)

Chi so Muc tiéu Ghi chu
Thong lugng ghi (quan tri & neo trang ~1.200 TPS Duy tri dudi tai hdn hgp thuc té
thai)
Tinh bt bién Dudi 2,5 gidy T4t dinh
Thdi gian tao khai 2,5 giay (£ 0,2 s) Cau hinh qua khdi nguyén thay (genesis block)
Thgi gian hoat déng lién tuc Trén 99,95% Pat dugc trong cac dot chay kéo dai
Kha nang chiu 16i T&i 1/3 téng s6 nat | Co ché& ddng thudn QBFT

xac thuc

Kha ndng Iuu trif cia mdi nit xac thuc | Trén 12 thang / 1 TB | T8i uu luu trif trang thai (pruning)

4.4 Khéa uy thac (Trustee Keys) va Khéa quan tri dac biét

Céac hoat ddng quan tri trong yéu dudc bao vé bang co ché& xac thuc da nhén t6 ngudng m-trén-n théng qua Khda
Uy thac (Trustee Keys) - con goi l1a Khda quan tri dac biét. Khda duge ndm gilt bdi mét nhém nhd, dugc tuyén chon
cén trong gdm cac don vi Uy thac cdp qudc gia (thudng la 3-5 don vi cap cao).

Ngudng: Cd ché xac thuc da nhan t6 ngudng m-trén-n (vi du: yéu ciu phé duyét 2/3 hodc 3/5 cla téng s6
Khoda Uy thac).

Pham vi &p dung: Nang c&p giao thirc, thém/loai bo nit xac thuc, dinh chi chudi kh&n c&p, cac thay déi
chinh sach 1an.

Kha ndng d6i soat: Moi hanh dong dung Khda uy thac déu bt budc phai dugc ghi trén Chudi khdi gbc kém
bang chirhg mat ma day du - ddm bao tinh minh bach ngay ca véi cac can thiép khén cép.

Kha nang bao mat: Khda dudc luu trit trong M6-dun bao mat phan cing (HSM), tuan theo chinh sach xoay
vong va truy cap nghiém ngat.

Cd ché nay cho phép phan ng nhanh trudc su' ¢d an ninh hay nhu cdu chinh sach, déng thdi van luu gitr d&u vét
ddi soat bat bién - su can bang then chét cho ha tang qudc gia.

4.5 Quan ly dinh danh va chirng chi

Chudi khéi gdc luu trir S6 ddng ky DID - ndi cdp phat va quan ly DID cho moi Chudi nghiép vu va cac thuc thé
tham gia chinh. M&i Chudi nghiép vu dugc d&ng ky nhu mét chl thé dinh danh duy nhat va doc 1ap vdi cac don vi
van hanh hodc ngudi dung cua chudi.

Tai liéu DID (DID Document): Chfa cac khda cdng khai, cac diém két néi (endpoint) va siéu dir liéu
(metadata) cua chudi.

Ching chi s6 (VC): Do Chubdi khdi géc cap dé xac dinh quy&n han chi tiét - vai trd, cac thao tac dugc phép,
gidi han tan sudt, thgi han hiéu luc.

Thu hdi: DID hodc VC c6 thé dugc thu hdi theo thdi gian thuc qua s6 d&ng ky thu hodi trén chudi
(on-chain), c6 hiéu luc ngay Iap tirc trong cac phién kiém tra phan quyén tiép theo.

4.6 Cong cu phan quyén thgi gian thuc thi

Moi tuong tac lién quan dén Chudi khdi géc - hodc gitfa cac Chudi nghiép vu khi cdn neo dif liéu - déu di qua cdng
cu phan quyén thdi gian thuc thi (Runtime Authorization Engine). Cong cu nay thuc hién cg ché xac thuc hai I18p:

1.

L&p mat ma: Xac minh chif ky s6 va bang chlng trang thai.
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2. L6p dinh danh: Phan giai DID va xac thuc VC lién quan - kiém tra tinh hiéu luc, trang thai thu hoi va pham
vi quyén han.

Chi nhitng yéu cau vugt qua ca hai I6p maGi dudc chap nhan. Cach thiét ké nay bao dam an ninh ma khong tao nut
that hiéu ndng cho cac thao tac thudng xuyén.

4.7 Co ché& quan tri va nang cap

Chudi khdi gdc hd trg cac ndng cap cb kiém soat thdng qua co ch& quan tri b&ng hgp ddng thong minh. Nhitng
thay d&i 16n s& can phé duyét qua Khda Uy thac, trong khi cic diéu chinh tham s6 nhé cé thé thuc hién théng qua
biéu quyét tlr co ch& db6ng thun clia cac nut xac thuc. Moi ndng cdp d&u minh bach va c6 thé dbi soat.

Su két hgp gilta dd vitng chdc vé ky thudt, phan bd dia ly, quan tri theo ngudng va kiém soat theo dinh danh da
bién Chuoi khéi géc cia NDAChain thanh mot nén tdng cé chd quyén, an toan va dang tin cay cho hé sinh thai
chudi kh&i qudc gia ctia Viét Nam.

5. ChainHub - Trung tam diéu phdi lién chudi

Mot trong nhitng ddi méi c6t 16i cia NDAChain 1a cd ch& nhan dang chudi khdi nhu mot chd thé (Chain-as-Entity
Identity), trong d6 mdi Chudi nghiép vu dugc nhin nhan nhu mét chu thé doc 1ap dugc dinh danh vdi ma dinh danh
(DID) riéng bén trong hé sinh thai. ChainHub van hanh cc ché nay nhu Iép tucgng tac cot I6i - cho phép thiét lap
quy@n han an toan, chi tiét va dugc didu hanh dong gilta cac chudi, ddng thdi hd trg tuong tac hiéu qua va cé kiém
soat. Véi vai tro l1a I6p diéu phsi, ChainHub cung cdp nén tang cho quan tri théng nhat va kha nang tudng tac lién
chuoi.

Hinh 3: M6 hinh kién trac tdng thé ChainHub

Lép Chudi nghiép vu

1 S
e & o
= D h.‘ o i :: h
- = ichvucong @, Dinhdan = .
_— & e & & & ~__
!t‘\'h! !F‘h! iﬂﬁ!! -
Tai chinh & Cung img & Yté
T 5N R
— s &_o
h L4 N

Van héa Gido duc

ChainHub

Phan quyn hai 16p - Bing chimg mat ma + Quyén han theo dinh danh

Neo VC/DID Phan giai DID
nhat ky di soat v trang thai thu hdi &

Lép Chudi khéi gbc

Dong thudn QBFT - ngudng m-rén-n

O THicH Chusinghiépwu (I Module ChainHub (0 Lop Chusi kngigoc 9 Nt thu vaidatornode) 9 Nt van hann (Full noce)

5.1 M6 hinh cd ché& nhan dang chudi khdi nhu mot chu thé

Théng qua ChainHub, mdi Chudi nghiép vu nhdn mét DID riéng do Chudi khéi g&c c&p. DID nay dai dién cho chinh
chudi dé - doc 1ap véi don vi van hanh, nit xac thuc hay ngudi ding - va la chd thé chinh cia moi quyét dinh phan
quyén.
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Cac thanh phan chinh:

e S0 dang ky DID: Mot hgp ddng thong minh trén Chudi khéi gbc, Iuu gilt ban ghi bat bién cla t&t ca DID
thudc cac Chudi nghiép vu da dang ky, kém Tai liéu DID (khda coéng khai, endpoint, metadata).

e Ching chi s (VC): Cac chirng chi ndng luc chi tiét do Chudi khdi g6c cdp, xac dinh chinh xac quyén han va
vai trd cta mdi Chudi nghiép vu. M&t chudi cé thé ndm nhiéu VC tudng (ng vai cdc pham vi quy&n han
khac nhau - chang han gui dit liéu, tham gia thanh todn hay vai trd quan sat.

e Bé&ng chiing s6 (VP): Cac gdi c6 chit ky chta mdt hodc nhiéu VC ma Chudi nghiép vu xuét trinh khi tucng
tac vdi Chudi khdi gc hodc véi cac chudi khac.
M6 hinh nay hd trg ki€ém soat & mic dd chi tiét: quyén han cé thé quy dinh loai thao tac dugc phép, pham vi dif
liéu, gidi han tan sudt va thdi han hiéu luc. Moi chitng chi déu cé thé ddi soat day du trén Chudi khdi gdc.
5.2 Co ché& phan quyén thdgi gian thuc thi hai I6p

Moi tuong tac v8i Chudi khdi géc hay cac hoat dong lién chudi trong yéu déu phai di qua cd ché& xac thuc hai I6p do
Cong cu phan quyén thgi gian thuc thi dam trach:

1. LSp Mat ma: Xac thuc chit ky s6 va bdng chirng trang thai mat ma dé& bao dam tinh toan ven va xac thuc
dir liéu.

2. Ldp Pinh danh & Quyén han: Phan giai DID cua bén gui tir S6 dang ky, sau d6 kiém tra cac VC dinh kém
vé tinh hiéu luc, trang thai thu hoi, thdi han va mirc do phu hdp véi hanh dong dang yéu cau.

Chi nhitng yéu cdu vugt qua ca hai I6p méi dugc chdp nhan. Co ché nay dem lai bdo dam bao mat manh ma van
hiéu qua vi phan I8n cac phép xac minh thudng xuyén dung ching chi da cache cuc bo hodc xuat trinh truc ti€p.

Viéc thu hdi DID hay VC cé hiéu luc ngay |ap tdc trong Ian kiém tra phan quyén tiép theo - cho phép phan (ng
theo thdi gian thuc véi su’ ¢ an ninh hodc thay d6i chinh sdch ma khdng gy gidn doan toan hé théng.

5.3 Tuong tac lién chudi truc tiép qua bang chitng s&

NDAChain hd trg kha ndng tudng tadc ngang hang truc tiép gilta cdc Chudi nghiép vu - qua dé giam phu thudc vao
Chudi khsi géc cho tirng giao dich:

e Khi Chudi nghiép vu A mudn tuong tac v8i Chudi nghiép vu B, A tao mot VP chira cac VC lién quan va ky
bang khoa riéng ctia DID.

e Chudi B ddc 1ap xac minh hai yéu t&:
o Chi ky trén VP - x4c nhén danh tinh bén gli qua S6 déng ky DID.
o Cac VC nhing kém - xac nhan quy&n han dudc Chudi khéi gdc cap hap phap.
e N&u ca hai phép kiém tra déu dat, tudng tac dién ra truc ti€p ma khong can hdi Chudi khdi géc.

Céach lam nay giam dang ké tai cho I&p didu khién nhung van gilf nguyén kha ndng truy vét qudc gia - cac su kién
trong y€u va neo trang thai van dudc ghi nhan trén Chuoi khéi g6c khi can phuc vu déi soat hodc tuan thua.

Khung tudng tac cé tinh trung 1ap v& céng nghé: cac Chudi nghiép vu xay trén cdc nén tang khac nhau - tuong
thich EVM, Hyperledger Fabric, DLT tly bién hay céc giadi phap Layer 2 rollup - déu cé thé tham gia, mién Ia hd trg
phan giai DID/VC va xac minh VP.

5.4 Xac minh va hgp nhat chitng chi trén va ngoai chudi

MOt thé manh dang chl y clda khung dinh danh NDAChain la kha nang dung cung mét VC lién mach giita cac moi
trudng:

e Trén chudi (on-chain): Cac hgp ddng thong minh trén Chudi khdi géc hodc cac Chudi nghiép vu truc tiép
xac minh VP.

e Ngoai chudi (off-chain): Cac hé théng truyén théng - cdng dich vu cong, Ung dung doanh nghiép, (ng
dung di ddng, céng cu d6i soat - cd thé xac minh VP béng cich so chit ky vai khéa cdng khai d& cdng bé
trén Chudi khdi géc, ma khéng can van hanh nat chudi khéi.

e Lién chudi: Cac Chudi nghiép vu ding chung mét dinh dang chirng chi cho céc tuong tac truc tiép.

Céch tiép can hdp nhét nay tao ra cu ndi tu nhién gilta Web2 va Web3 - céc t6 chlc chi cdn duy tri mét bd chiing
chi duy nhat cho cad méi trudng chuoi khéi va méi trudng truyén théng.
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5.5 Quan tri vong ddi chirng chi
Chudi khéi gdc quan ly toan bd vong ddi cua DID va VC qua mét Module Quan tri chuyén biét:
e Cé&p phat: Cac Chudi nghiép vu mdi nhan DID va VC ban dau sau khi dudc phé duyét vao danh sach cho
phép.
e Cap nhéat: Vai trd, quyén han hodc rang budc cé thé dudc diéu chinh déng.
e Han ch&/ Thu hdi: Quyén han cé thé bj gidi han hodc thu hdi hoan toan theo thdi gian thuc.
e D&u vét dGi soat: Moi su kién vong ddi dugc ghi bat bién trén Chudi khéi géc.

Moi hanh dong quan tri co tac déng I6n déu dugc bao vé bdi Khoa Uy thac - co ché xac thuc da nhan té ngudng
m-trén-n da trinh bay ¢ Muc 4.

6. Tiéu chuan tuong thich véi chudi khdi Qudc gia va bd tich hop

Tiéu chudn tuong thich NDAChain xac dinh cac yéu cau ky thudt va van hanh ma bat ky chudi khdi Layer 1 hién
hiru hay méi ndo ciing phai dap ng dé trd thanh mot Chudi nghiép vu tudn thu ddy dd trong hé sinh thai qudc
gia. Day 1a ciu ndi thuc tién dé két ndi tAm nhin kién tric téng thé da trinh bay & cac phan trudc véi thuc t& van
hanh h&ng ngay - khi ti€p nhan cac chudi khdi cua tinh, bd, doanh nghiép va bén thir ba. Mot déc ta quéc gia rd
rang, c6 phién ban gitp tich hogp dién ra lidn mach, an toan va trung Iap vé cdng nghé, ddong thdi bao toan co ché&
ddng thuan c6t 18i va logic nghiép vu cla tirng chudi tham gia. Cach 1am nay dap ding mot bai hoc quan trong tur
kinh nghiém quéc t& nhu BSN cta Trung Quéc: mdt I8p tudng thich dudc dinh nghia rd rang sé& ting téc dang ké
su' phat trién hé sinh thai va giam ma sat tich hgp.

Tiéu chudn ap dung cho nhiéu cdng nghé chudi khdi - tir cdc nén tdng doanh nghiép cé c&p phép hién hitu
(Besu/Quorum, Hyperledger Fabric), cac chudi tuong thich EVM va rollup Layer 2, Cosmos SDK cho t6i cac trién
khai tly bién cao hoéc lai. Tiéu chudn khéng yéu ciu chuyén ddi dit liéu lich s, khéng thay thé thuat toan ddng
thuan goc va khdng doi hdi viét lai toan bd logic hgp ddng thdng minh. Thay vao do, cac chudi tham gia chi can
trién khai thém mot L8p tuong thich (Adaptation Layer) mong va khéng xam 1&n - cho phép k& thira dinh danh,
phan quyén va kha ndng ddi soat qudc gia tir Chudi khdi g6c, ma van giif tron ven su doc 1ap vé van hanh.

Dé& dat tuan thd, mot chudi khdi phai trién khai cac yéu cau cét 16i sau:

1. Cd ché& nhan dang chudi khdi nhu mot cha thé: Ding ky mot DID do S6 déng ky DID cia Chudi khéi
gOc cap va duy tri mot Tai liéu DID hdgp Ié chra khda cong khai cling cac endpoint dich vu.

2. phan quyén dua trén Chirng chi: Tich hdp vdi mé hinh phan quyén dua trén chitng chi cua Chudi khdi
gOc - noi dinh danh va quyén han dugc xac thuc qua VC.

3. Tang cudng Niém tin Thdi gian Thuc thi: Ap dung co ché xac thuc hai I8p cho céc tuong tac bén ngoai
va lién chudi, gdbm xac minh mat ma (chit ky / b&ng chlng) va phan quyén dua trén dinh danh (DID +
VC).

4. Truy cap Trang thai Chudi khdi goc: Tich hgp mot client gon nhe dé phan giai DID, trang thai VC va dir
lieu quy@n han tir Chudi khéi gbc, cé hd trg cache cuc bd.

5. Hooks cho Neo dif liéu va déi soat: HO trg neo di liéu dinh ky hodc theo su kién ddi vdi cac ban tém
tat trang thai hodc hash quan trong Ién Chudi khdi géc.

6. Truyén tin Lién chudi Tiéu chuan: Ap dung schema tin nh&n lién chudi chinh thitc cia NDAChain dua
trén chudn W3C Verifiable Credentials Data Model v2.0.

7. Nén tang Mat ma va Bao mat: Tuan thu bo thuat todan mat ma qudc gia va yéu cau an toan thong tin
cap do 3+ cua Viét Nam.

D& gidm ganh ndng tich hdp cho don vi van hanh chudi, NDAChain cdng bS Adaptation Layer Kit chinh thic theo
ma ngudén md (con goi la Bo tich hgp - Integration Kit). BO tich hgp dong vai tro I16p tich hgp mong nhung day du
gitta chudi tham gia va Chudi khéi gdc. BO tich hgp gdm cac thanh phan cdp san xuét: Trust Oracle Client Library
(cé sén cho Go, Java, JavaScript va Python), cdc module xac minh VP cé thé tai str dung, cac wrapper Céng API
(API Gateway) chudn héa vdi cd ché gidi han tan suét va thuc thi xac thuc hai I18p tich hgp sdn, cdc mau hgp ddng
théng minh tham chiéu, cac agent giam sat va do ludng, ciing cac script trién khai. Ngoai ra, L8p tuong thich con
dam trach viéc neo cac ban tédm tat trang thai va bng chiing quan trong tir Chudi nghiép vu I&n Chudi khéi géc,
ddng thdi chuyén ti€p cac thong diép lién chudi va dif liéu phan quyén.
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Nh& cach thiét k& nay, hdu hét cac chudi cd thé tich hop chi badng cach trién khai va cdu hinh Lép tuong thich -
khéng can can thiép sau vao giao thlrc c6t 16i hay engine thuc thi.

Quy trinh tich hgp thuan k¥ thuat dé ké&t ndi mot chudi khéi hién hiru gdm ndm budc:
1. Dang ky DID va cbng bd Tai liéu DID.
2. Trién khai va cdu hinh client Trust Oracle.
3. Trién khai logic xac minh VP va co ché xac thuc hai 16p.
4. Ap dung cac hook neo trang thai chudn héa va truyén tin lién chudi.
5. Kiém th(r tich hgp cuc bd, sau d6 ki€m thir trén testnet.

V8i mot chudi da trudng thanh dung mot trong cac adapter tham chiéu dugc cung c&p san, viéc tich hgp thuan ky
thuat thudng mat 7-14 ngay (1-2 tuan).

Cac trién khai tham chi€u hién cé sdn cho hdu hét framework phd bién - adapter cho Hyperledger Fabric,
Quorum/Besu va Cosmos SDK - kém cac adapter REST/JSON t6ng quat cho cac chudi tly bién cao. Toan bd ma
nguodn, tai liéu, mau trién khai va bd kiém thir dugc cong bd trén kho GitHub chinh thitc cia NDAChain.

Viéc &p dung Tiéu chudn Tuong thich mang lai nhiéu Igi ich ky thuét truc ti€p: truy cép tdi cac dich vu dinh danh
qudc gia, chia sé dir liéu lién chudi an toan qua ChainHub, tich hgp véi NDA SFS va don gidn hoéa viéc neo dif liéu
I&n Chudi khoi gbc. K&t hop véi bd kit m& ngudn md, cac ndng luc nay giip bat ky don vi chudi khdi ndo tai Viét
Nam déu c6 thé tham gia hé sinh thai quéc gia mot cach hiéu qua va an toan.

Tiéu chudn Tudng thich s& dugc phién ban héa chinh thic (bt dau tir v1.0 khi ra mat) va do Uy ban Chi dao Chudi
khéi Qudc gia bao tri. Cac phién ban tudng lai sé tich hgp cac thuat toan mat ma mdi, cac tinh nang tang cudng
quyén riéng tu (bao gdbm Zero-Knowledge Proofs), bd sung adapter cho thém framework va nhitng cai tién dén tir
phan hoi thuc t& clia hé sinh thai. Bang viéc cong bs déc ta cu thé nay cling bd cdng cu hd trg, NDAChain dua cac
Igi thé& Iy thuyét cua md hinh I8y chudi khdi géc 1am trong tdm vao thuc tién - trd thanh mot ha tang qudc gia sén
sang van hanh san xudt, ma bat ky ddn vi chudi khdi ndo tai Viét Nam d&u cé thé tham gia hiéu qua va an toan.

7. Chudi nghiép vu phuc vu nhu cau chuyén nganh

Trong khi Chudi khdi gbc déng vai trd ha tdng niém tin, quan tri va gidm sat thdng nhat, phan 18n qua trinh xur ly
c6 khdi lugng 16n cho dich vu quéc gia dién ra trén cadc Chudi nghiép vu. Cac chudi chuyén biét nay gitip NDAChain
md rong hiéu qua, dong thgi dap ing nhu cau hiéu nang va chirc nang da dang cua ting linh vuc.

7.1 Muc dich va nguyén tic thiét ké

Chudi nghiép vu 1a cac chudi khi c6 cdp phép ddc 1ap, dudc tinh chinh cho cac trudng hdp st dung hodc linh vuc
qudc gia cu thé. Ching dadm trach phan I6n tai van hanh - cho phép Chudi khdi gbc tap trung vao cac chic ning
I8p diéu khién nhu quan ly dinh danh, phan quyén va ddi soét.

Céc nguyén tac thiét k€& chinh:

e DOoc Iap van hanh: Mbi Chudi nghiép vu tu c&du hinh tham s ddng thuén, kich thudc khdi va tinh chinh hiéu
nang cho phu hgp vdéi tai cong viéc ciia minh.

e K& thlra nidm tin: Moi Chudi nghiép vu déu phai ding ky DID trén Chudi khdi géc va nhan VC dinh nghia
cac vai tro cung cac thao tac dudc phép.

e Tuong tac cé kiém sodt: Cac Chudi nghiép vu trao déi vdi nhau va vdi Chudi khdi gdc qua nhitng co ché&
dua trén dinh danh da chudn héa, gilr vitng gidm sat & cdp qudc gia.

e Linh hoat: HO6 trg ca chudi chuyén dung (Blockchain-as-a-Service) 1an chudi dung chung (Smart
Contract-as-a-Service), tuy theo yéu cau vé bado mat, tuan thu va hiéu nang.

Su phan tach phan I6p nay bao ddm cac ('ng dung chuyé&n nganh thdng lugng cao khdng &nh hudng tdi tinh 6n
dinh hay kha nang du doan cla céc chirc nang quan tri qudc gia.

7.2 Cac loai Chudi nghiép vu
NDAChain hd trg hai mé hinh trién khai chinh:

1. Chudi nghiép vu Chuyén dung (Blockchain-as-a-Service - BaaS) Chudi hoan toan doc 1ap, danh cho céac
linh vuc hodc t6 chiic yéu ciu cb 1ap di liéu nghiém ngdt, quan tri tuy chinh hodc khéi lugng giao dich rat
I6n - chdng han chudi truy xudt ngudn gdc chudi cung ¢ng quéc gia hay chudi hd so y té.
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2. Chubi nghiép vu Dung chung (Smart Contract-as-a-Service - SCaaS) Nhiéu ¢'ng dung hodc tiéu linh vuc
dung chung mét ha tang chudi, van gilt phan tach logic qua hdp déng théng minh va kiém soat truy cap.
M6 hinh nay t6i uu chi phi va dan gian hoéa quan ly cho cac trudng hgp s dung cd khéi lugng thap han
hodc lién quan v@i nhau.

Ca hai md hinh déu phai tuédn tha cac tiéu chudn quéc gia - bao gdbm viéc tich hdp bat budc véi Trust Oracle cla
Chudi khéi g&c va str dung cdc mau hgp déng thong minh da dudc phé duyét.

7.3 Kién tric cua mot Chudi nghiép vu
M&i Chudi nghiép vu thudng gdm cac thanh phan sau:

e L3i Chudi khéi: Chudi cé c&p phép (méc dinh tuong thich EVM; cac framework DLT khéc ciing dudc chap
nhan néu dap U'ng yéu cau kha nang tudng tac).

e Trust Oracle: Dich vu cau ndi an toan cho phép Chudi nghiép vu truy van dinh danh, trang thai DID va tinh
hdp 1é ctia VC tir Chudi khdi géc ma khong phai goi truc tiép lién tuc. Oracle cache théng tin niém tin da
x&c minh tai chd dé tdng hiéu ning.

e Hdp ddng thdong minh: B6 mau da dudc phé duyét cho cac chirc ndng phd bién - kiém soat truy cap, so
dang ky, do6i soat - cung cac hgp dong tuy bién cho logic chuyén nganh.

e (CB8ng API (API Gateway): Cung cip endpoint REST/gRPC kém ca ché gidi han tan sudt va xac thuc cho (ng
dung bén ngoai.

e Local Explorer (tuy chon): B khdm phda chudi khdi riéng cho tirng linh vuc, phuc vu gidm sat va ddi soat.

Chudi nghiép vu két ndi t8i Chudi khdi géc chu yéu qua Trust Oracle dé kiém tra dinh danh va quyén han, va qua
viéc neo dir liéu truc ti€p dbi v@i cac cap nhat trang thai quan trong can tinh bat bién & cdp qudc gia.

Hinh 4: Kién tric mét Chudi nghiép vu dién hinh
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Web - Mobile - Hé thong nganh NDA Key - NDA Trace - NDA Drive - Ecosystem Apps

Sir dyng dich vu Domain Chain qua API/SDK Tich hop qua NDAChain SDK & Integration Kit

T T
i REST / gRPC {sox Integration Kit

’

Ung dung nghiép vu ’ ‘ Ung dung I6i NDA & d6i tac

\
: LOP CHUOI NGHIEP VU - Domain Chain Layer |
I Mt hodic nhigu Domain Chain ngang hang — k& thira niém tin tir Rootchain qua ChainHub )
|
| . 1
v N Ll
! CHUOI NGHIEP VU dién hinh [ DOMAIN CHAIN ¢ PEER DOMAIN |
! Trung Iap cong nghé - BBng thuan, kich thurde khdi, phi gas céu hinh doc 1ap (Domain Chain ngang hang) H
P
i .
5 HE
| S R 5 :
5 : : H
| Céng API (API Gateway) : Ciing kién tric 6 thanh phan i
: HE
! REST / gRPC - Xac thuc VP - Rate limit - Binh tuyén - Audit log H [ Cong API ] I
: P
| B H
i 12 : S I
| : Hop dong thong minh a1
| N 2 :
| ® Hop dong thong minh 85 méu duoc phé duyét + hop dong tly bién cho logic chuyén nganh g o
: H [ L&i Chudi khéi ] d |
H B 1
| Kigm soat truy cap S6 déing ky nghiép vu DG soét | Settlement Hook Hop dong tiy bién g A
| H :
| : P
| : [ Local Explorer ] A
| v Pher-to-pef P
! [ [ ] HE
" Zipp g - H Cross-chain Relayer : !
: L&i Chudi khdi (Blockchain Core) H 4 : I
: N
! M0 hinh tdy chon - Public / Permissioned / Consortium / Layer-2 P
| : . 1
1 Trur & dinh) / Eabr an thi téu chudn tirong thich NDAChain (Muc IV.8) i Tuong tac: 1
| g
: 1
! - i .. Peer-to-peer voi Domain Chain |
i A 4 Y 2 4 i Kkhacquave !
| :
q a K@ thira niém tin tir Rootchain |
! Trust Oracle Client Local Explorer Cross-chain Relayer |
! qua ChainHub |
! Module nhe truy van DID, Module truyén dén chuyén I
| trang thai VC va tinh hop I& B0 kham pha chudl cho iép trang thai lén ChainHub !
! tir ChainHub Trust Oracle timg finh e Settlement Service |
1
| n tin tai chd Phyc vy gidm séi B6ng goi g DID 1
|
: c 1
|
1
|
1
|
1
|
1
|
1
|
|
\ ;
i 5 ]
| LGP CHAINHUB - Khung twong téc va digu phoi lién chudi 1
1 Trung gian gilta cac Domain Chain va Rootchain — neo, i soat, niém tin, tiéu chuin tich hop (Chuong IV) f
|
! i
| . . L
I Trust Oracle ChainHub Explorer Settlement Service B6 tich hop - Integration Kit }
b Phan phdi niém tin DIDVC Giém sét toan hé sinh thai Pipeline neo trang thi 5 budc SDK, API mau, hop dong tham chigu, Trust Oracle Ciient 1
1
|
1
|
i
' ] ] | :

LOP ROOTCHAIN - Chudi khéi gdc — Nén tang niém tin va quan tri thng nhét cap quéc gia
Domain Chain ke thira dinh danh, quan tri, dGi soat tir Rootchain — khong phai xay dung lai

S6 dang ky DID - Lugc dd VC
Tai ligu DID - T6 chirc phat hanh

Quan trj on-chain
Khoa tly théc - Quan Iy thanh vién

B0 méy chinh sach
Phan quyén vai trd & thudc tinh

Neo dir liéu - Bang chimg trang thai
Nhat ky kiém toan bét bién

Bong thuan QBFT - PoA
Khoé bao v& HSM - c6 c&p phép

‘ Pinh danh Quéc gia

‘ Quan tri Mang Iu6i ’ ‘ Quan Iy Phén quyén ’ ‘ Giam sat Lién chudi ’ ‘ Cum Nit Xac thuc J
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7.4 Co ché Trust Oracle

Trust Oracle 1& cau ndi nhe, hudng su kién gilta cdc Chudi nghiép vu va Chudi khdi géc. Nhd Oracle, Chudi nghiép
vu c6 thé:

e Xac minh trang thai DID va VC theo thgi gian thuc hodc tir cache.
e Xac nhan pham vi quyén han trudc khi x(r ly giao dich.
e Nhan théng bdo thu hdi vdi do tré tdi thiéu.
Oracle dugc thiét k& dé phuc hdi tdt va co thé dudgc trién khai dudi dang da nat phi tap trung trong cac giai doan
tiép theo, nhdm gidm thi€u cac diém phu thudc dan lé.
7.5 Lgi ich vé kha nang mé rong
L8p Chudi nghiép vu la ngudn ndng luc md rong chinh cia NDAChain:

e M4 rong theo chiéu ngang: C6 thé bd sung nhanh Chudi nghiép vu mdi cho cac uu tién qudc gia mdi ma
khong anh hudng dén cac chudi hién hiru hay Chudi khéi géc.

e MG rong theo chidu doc: Titng Chudi nghiép vu cé thé dugc tinh chinh dé cé thdng lugng cao hon - khéi 16n
han, engine thuc thi téi uu, xir ly song song - tuy theo nhu cau cuta linh vuc.

e Phan phdi tai: Cac giao dich khéi lugng 18n thudng xuyén & lai trén Chudi nghiép vu, giip Chudi khdi géc
ludn 6n dinh cho cac nhiém vu quan tri va diéu phéi.

Cac dot trién khai ban dau cho thdy mé hinh nay cho phép toan hé sinh thai dat thdng lugng t6ng cdng vuat
100.000 TPS, trong khi Chudi kh&i gc van duy tri hiéu ndng 6n dinh cho céc thao tac diéu khién.

7.6 Hé sinh thai Chudi nghiép vu
NDAChain hién d& hd trg cdc Chudi nghiép vu thi diém trong nhiéu linh vuc then chét:

e Truy xudt ngudn gbc chudi cung &ng va logistics (nhu d3& thé hién qua céc trudng hdp san xuét giai doan
dau).

e Dich vu chiing chi s6 va dinh danh.
e Cac lubng chia sé dit liéu va tai liéu an toan.

Céc Chudi nghiép vu bb sung cho y té&, gido duc, dich vu tai chinh va chinh phl dién tir ndm trong k& hoach cua
cac giai doan ti€p theo.

Su két hop gilra ndng luc quan tri manh clia Chudi khdi gc va ndng luc thuc thi linh hoat cta cac Chudi nghiép vu
gilp NDAChain trd thanh nén tadng cé chu quyén va kha ndng ma rong - du strc ho trd cac dich vu s6 da dang cua
Viét Nam & hién tai va tudng lai.

8. Luu trir Phi tap trung Cé6 Chu quyén — NDA SFS

Trong khi céc 18p chudi khéi bdo dam niém tin bat bién va x{ ly giao dich, nhidu (rng dung qudc gia con can luu trir
tép 16n, tai liéu va dir liéu nhay cdm mot cach an toan va cé kha ndang ma rong. Nén tang luu trif tai liéu an toan
(NDA SFS) ra doi d& dap ¢'ng nhu cdu nay - |a ha ting luu trit phi tip trung, c6 chi quyén, |y dinh danh lam
trung tdm, va hoan toan phu hgp vdi cac yéu cau cua Viét Nam vé chd quyén dir liéu va bdo vé quyén riéng tu.
8.1 Muc tiéu va nguyén tic thiét ké
NDA SFS dudc tao ra dé khic phuc cac han ché& cua hé théng Iuu trit tdp trung truyén théng, déng thdi tuan thu
chat ché& cac quy dinh quéc gia vé 1&nh thd dif liéu va bao vé dif liéu cd nhan (Luadt nd8m 2023 va cac nghi dinh lién
quan).
Cac nguyén tac thiét k& c6t 16i:
e Chu quyén dif liéu: Moi dif liéu dugc Iuu trit vat ly trong 1&nh thd Viét Nam - trén cac nat quéc gia, ving va
dia phuong.
e Kiém soat I8y dinh danh Iam trung tdm: Mdi tép hay ddi tudng dif liéu déu dudc gé&n vdi DID cla chi sd
h{tu. Quyén truy cap dugc quan ly déc quyén qua VC va VP.

e Kién truc Zero-Trust: DI liéu dugc ma hda dau culi ngay tai may khach trudc khi rdi khéi thié€t bi cta chu
s@ hitu. Cac nut Iuu trir khong bao gid thay dir liéu dang van ban géc.
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Quyén riéng tu theo thiét k&: Cha s& hitu gilf tron quyén kiém soat dif liéu ctia minh - bao gdbm kha ndng
cap, han ché& hay thu hoi quyén truy cép tdc thgi.

Kha ndng phuc hdi va sdn sang cao: Dt liéu dugc phan manh, ma hoéa va phan phdi véi co ché nhan ban
cb ki€m sodt trén nhiéu nat.

8.2 Kién trac luu trir phan tang

NDA SFS t& chic Iuu trit thanh ba ting logic, phan dnh dung cdu trdc hanh chinh va van hanh cda Viét Nam:

Tang DPia phuong (NUt Doanh nghiép / T8 chlrc): Trién khai bén trong cac cé quan nha nudc, b nganh,
bénh vién, trudng hoc hodc doanh nghiép. Cung c8p truy cip nhanh td&i dit liéu dudc t8 chirc d6 dung
thudng xuyén.

Tang Vung: Bdéng vai tro la I8p nhan ban va sao Iuu trung gian gilra cac tinh hoac vung kinh té€. Cai thién
dd san sang va giam dé tré cho viéc truy cp lién t6 chilc trong cing mdt vung.

Tang Qudc gia: LAp luu trlr dai han va Phuc héi sau tham hoa (Disaster Recovery - DR), dudc quan ly &
cap qulc gia. Bao dam do6 bén dir liéu va ho trg cac yéu cau déi soat, tuan thd & cap qudc gia.

Céch ti€p can phan tdng nay can béng gilra hiéu ndng, chi phi va kha ndng phuc hdi - déng thd&i duy tri quan tri
théng nhat qua Chudi khdi gbc.

8.3 Cac thanh phan ky thuat chinh

NDA SFS gém bén I8p tich hgp chat ché:

1.

Lép Pinh danh & Kiém soat Truy cap Budgc neo vao Chudi khdi g6c cia NDAChain. Str dung S& dang ky DID
va cd ché& VC/VP dé quan ly moi quyén truy cap. Mdi tép dudc gén véi DID cla chi sd hitu, va quyén han
dugc biéu dién dudi dang céc chirng chi cé chir ky mat ma.

Ldp Ung dung Céc (ng dung phia may khach va SDK dam trach viéc m& hda, giai ma va déng géi dir liéu.
Tép dudc m& héa bang cac khdéa din xuat tir DID clia chu s hitu trudc khi tai 1én. Ung dung ciing tao va
quan ly VP khi cap hoac chirfng minh quyén truy cap.

L8p c6ng k&t ndi (Gateway) Cac gateway phi trang thai déng vai trd trung gian an toan - xac minh chiing
chi VP, thuc thi chinh sach truy cap va dinh tuyén di liéu da ma hda tdi cac nut luu trir phu hgp. Gateway
khéng bao giG gidi ma hay luu trit dit liéu dang van ban goc.

Lép luu trr Phan tan Xay trén luu trit dinh dia chi theo néi dung (gidbng nguyén ly IPFS nhung cé chu
quyén va dudc kiém soat day du). DI liéu dudc chia thanh cdc chunk d& ma héa, dugc khir trung 18p dua
trén hash ndi dung va phan phdi v6i hé s6 nhan ban cé thé ciu hinh trén ba tang.

8.4 Ludong truy cap va chia sé dir liéu

Quy trinh chia sé dit liéu an toan dién ra theo cac budc:

1.

Tai 1én & M& hoa: Chl sd hitu md hda tép tai chd bdng cdc khéa dan xudt tir DID, sau d6 tai ban ma
(ciphertext) 1én NDA SFS qua gateway.

Cap quyén: Chu sd hitu phat hanh mo6t VC quy dinh quyén truy cap (ai dugc truy cap, vao muc dich gi va
trong bao 1au) roi guri cho bén dugc phan quyén.

Yé&u cau truy cdp: B&n nhan xudt trinh mdt VP c6 chir ky bang DID cla chinh ho d& chirng minh quyén s&
hiru VC da dugc cap.

X4ac minh & truy xudt: Gateway xac minh VP vdi Chudi khdi gbc, sau dé dinh tuyé&n cic chunk d& ma hoa
tGi i’ng dung cua bén nhan.

Giadi ma phia may khach: Chi &'ng dung cta bén nhan da dudc phan quyén mdi cé thé giai ma dir liéu bang
cac khda phu hgp.

Cach bd tri ndy dam bao cac nat luu trir hoan toan khéng thdy dudc ndi dung, trong khi kiém soét truy c&p van
hoan toan phi tap trung va cé thé déi soat.
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Hinh 5: Kién tric bon I6p NDA SFS

| LOP 1-LOP UNG DUNG (Client & SDK)

| Ma hos, giai ma, déng gdi tép tai may khach - sinh va quan Iy VP — ban rd khong rai khoi thiét bj chd s6 hiru

Mobile - Web - Desktop Ma nguén mo Khod dan xudt tir DID chi s hiru ‘Thugt todn mat ma dat chudn
M hod tép - sinh va xudt trinh VP Go - Java - Javascript - Python M8 hod tép trudc khi tai lén FIPS 140-3
Giao dign cho cong dan, co quan Swift - Kotlin Glai ma chi tal méy khach bén nhan Tich hgp s&n trong SDK

i
i
I Ung dung may khach SDK da ngén ngir Ma hoa dau cudi (E2E) Mé-dun mat ma
!
i
i
i
i
i
|

T

| LOP 2 - LOP CONG KET NOI (Gateway)
! Trung gian an toan - xc minh VP - thutc thi chinh séch - dinh tuyén chunk da ma hod — khéng bao gid giai ma hay lutu ban 16
i

i Xac minh VP

i K én VP
i

i

i

i

i

_oinnt

| LOP 3. LOP LUU TRU PHAN TAN (Dibtributed Storage)

! 6 chic theo ba tang phan anh cau tric hanh chinh - can bang gitra higu nang, chi phi va kha nang phuc hdi

® Téng dia phuong (Local) ® Téng ving (Regional) ® Téng quéc gia (National & DR)
Trién khai bén trong co quan, by nganh, bénh vién, truiing hoc, doanh nghiép L&p nhén ban, sao luu trung gian gida cac tinh hodc viing kinh t& Luu trir dai han va phuc héi sau tham hoa & cap quéc gia

bén di iéu
tuan thi qudc gia

Ccung cép truy
duoc t6 chic d

B3o aa
HB trg a6 s

Nhén ban theo

An toan

NGt luu trir t8 chirc
g tin cép 46 4

Nut luu trir ving

Nt luu trir quéc gia

uyén sust — neo vao Chudi khéi géc - DIDVC/VP 13 ca ché cap quyén duy nhat - thu héi tic thai

S8 dang ky DID Phét hanh VC Thu héi VC tic thai D31 soat trén Rootchain
Quan Iy DID trén Chudi khéi géc Quyén truy cép = ching chi Co ché thu héi trén Rootchain Moi sy kién truy cap
M8i tép gan v6i DID chu ¢ hiu €6 chirky mat ma cta bén cap €6 hiéu luc ngay lap tic dugc ghi nhat ky va neo
Dinh danh phi tap trung Quy dinh ai - myc dich - thai han trén toan b NDA SFS. phuc vu tuan tha, diéu tra s&

Chudi khéi géc NDAChain (Rootchain)
Nguén niém tin t6i hau cho toan bd NDA SFS - neo VC, DID, log déi sot

() Lép 1+ Lép tng dung () L6p 2 - Lép cbng két n6i Gateway () L6p 3+ L6p luu trix phan tan (3 tang) (O 16p 4 - Lop dinh danh & kiém soat truy cap (Trust Anchor)

—> Luéng di liéu (ciphertext / chunk da ma hod) —> Luéng neo niém tin (VC, DID, log déi s04t) tdi Rootchain

8.5 Tinh nang bao mat va tuan thu
e M3 hoa dau cudi: D liéu dudc ma hda trude khi rdi khai thi€t bi clia cht s hitu va gilr nguyén trang thai
ma hoda khi luu trit va khi truyén tai.
e M6 hinh Zero-Trust: Khéng mot nat hay don vi van hanh nao cé thé truy cap dir liéu dang vén ban géc.
e Thu hoi theo thdgi gian thuc: Viéc thu h6i VC ngan chan ngay lap tc cac truy cap tiép theo.

e Kha ndng d6i soat: Moi su kién truy cap déu cé thé dugc ghi nhat ky va neo vé Chudi khéi géc phuc vu
tuan thu va diéu tra sé.

e Tuan tha quéc gia: Pap ’ng day du yéu ciu vé Ianh thé dir liéu, ludt bao vé dif liéu cd nhan va cac yéu cau
an ninh quéc gia (bao gém tiéu chudn an toan thdng tin cdp dd 4).

8.6 Gia tri chién lugc
NDA SFS hoan thién tdm nhin cia NDAChain - badng viéc cung cdp mot nén tang luu trit co chu quyén, an toan va
phdi hdp lién mach véi cac 18p chudi khdi. Nén tang ndy md dudng cho viéc chia sé an toan cac tai liéu 18n, chitng
chi, hd sd y t&€, van béng gido duc va nhitng dir liéu nhay cdm khac giifa cac co quan nha nudc va véi cong dén -
ludn dudi su ki€m soat chdt ché& cua chl sé hitu va su gidm sat ctua quéc gia.
Cung véi Chudi khdi gbc va cac Chudi nghiép vu, NDA SFS hgp thanh mot ha tdng cé chd quyén hoan chinh - du
stic ndng d& nhitng sédng kién chuyén déi sd doi hoi nhat cha Viét Nam.
9. Bao mat, quyén riéng tu va kha nang phuc hoi
NDAChain |a ha ting qudc gia trong y&u, vi vy doi hoi tiéu chudn cao nhat v& bdo mat, quyén riéng tu va kha
nang phuc héi van hanh. Bdo mat khong phai la phu kién - ma dugc nhdng xuyén sudt kién trac theo cach ti€p can

Bao mat theo Thiét ké va Quyén riéng tu theo Thiét k€, dong bd véi yéu cau an toan théng tin cadp do 4 cua Viét
Nam va cac thong Ié qudc té tét nhat.
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9.1 Téng quan kién tric bao mat

NDAChain &p dung md hinh bdo mat Zero-Trust trén moi Idp. Khdng mdt thuc thé ndo - du 1a Chudi nghiép vu, don
vi van hanh nut, hay &ng dung - dugc mac nhién tin tudng. Moi yéu cau déu phai dugc xac thuc va phan quyén
tudng minh bang bang chirng méat ma va chdng chi dinh danh.

Céac nguyén tac bao méat chinh:

DP3c quyén tdi thi€u: Quyén han dudc phan chia chi tiét va cé thsi han théng qua VC.

Phong thu theo chiéu sau: Nhigu bién phap kiém soat bdo mat doc 1ap trai déu & céc I18p ha tang, chudi
khéi, dinh danh, Iluu trir va &'ng dung.

Kha nang ddi soat bat bién: Moi hanh dong trong yéu, quyét dinh quan tri va su kién truy cap déu dugc
ghi trén Chudi khéi géc.

Thu hdi theo thdi gian thuc: Pinh danh hodc chirng chi bi xdm hai cé thé bj thu hdi tic thi véi hiéu luc trén
toan hé théng.

9.2 Cac bién phap ki€ém soat bao méat da I6p

Lép Ha tang

NGt xac thuc va cac nat khac dugc trién khai tai cac trung tdm dif liéu qudc gia an toan, c6 du phong dia ly
8 khu vuc Bac, Trung, Nam.

Truy cap mang dudc gidi han qua danh sach cho phép dia chi IP, mTLS va ma hda & cap giao thic P2P.

Moi dich vu hudng ra ngoai déu dugc bao vé bdng tudng Ifra 'ng dung web (WAF), giam thiéu t&n cdng
DDoS va gidi han tan suat nghiém ngat.

LSp Chudi khdi goc va Quan tri

Co ché PoA véi dong thuan QBFT gidi han viéc tham gia chi cho cac nut xac thuc cé do tin cay cao da dudc
phé duyét.

Céc hanh ddng quan tri trong yéu dudc bao vé bdng Khda Uy thac sir dung cd ché xac thuc da nhan t6
ngudng m-trén-n, luu trong HSM.

Moi nédng cip, thay d&i nit xac thuc va can thiép khan cdp déu can phé duyét da bén tudng minh va dudc
ghi vinh vién on-chain.

LSp Pinh danh va phan quyén

Co ché& xac thuc hai I8p (b&ng chfng mat ma + kiém tra dinh danh/quy&n han) cho moi thao tac nhay
cam.

Thu hdi DID va VC theo thdi gian thuc qua s6 ddng ky thu hdi on-chain.

HO trg cac tly chon mat ma chéng lugng tir trong cac [An nang c&p tucng lai.

Lép Luu trit (NDA SFS)

Ma hda dau cudi thuc hién & phia may khach trudc khi dit liéu rGi khai thiét bi cha chi sd hitu.
Cac nut luu trir chi xr ly cdc manh dir liéu d&@ ma hda va khong cé quyén truy cap khda gidi ma.

Truy cdp dudc ki€m sodt chit ché qua VP cd chif ky DID.

Lép Ung dung

Moi 'ng dung mdy khach déu dung SDK an toan dé€ thuc thi ma hda va xac thuc dua trén chiing chi.

Cac thao tac nhay cam yéu cau su dong thuan tudng minh clia ngudi dung hoac hé théng théng qua viéc
cap VC.

9.3 Bao vé quyén riéng tu

NDAChain bdo vé manh mé di liéu ca nhan va dit liéu nhay cam thong qua:

DPinh danh tu chu (Self-Sovereign Identity): C& nhan va té chirc ki€ém sodt DID clia chinh minh va quyét
dinh thong tin ndo s& dudc chia sé théng qua cic cd ché tiét 16 cd chon loc - dudc hd trg bdi
Zero-Knowledge Proofs khi ap dung dugc.
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Tiét 16 dit liéu tdi thi€u: VC cho phép chfng minh cac thudc tinh cu th& (vi du "trén 18 tudi" hay "don vi
logistics dugc phan quyén") ma khong phai phoi bay dit liéu cad nhan khong can thiét.

Lanh thd di liéu: Toan bd trang thai chudi khdi va cac nut Iuu trir chi vdn hanh bén trong I&nh thd Viét
Nam.

Phan tach trach nhiém: Chudi khdi gbc chi luu trif t6i thiu metadata (DID va khéa céng khai), trong khi
ndi dung nhay cam thuc t&€ dugc ma hda va luu gilt trong NDA SFS - dudi quyén kiém soat cla chu sé hitu.

9.4 Kha nang phuc h6i va san sang Cao

NDAChain dugc thiét k& d& van hanh lién tuc ngay ca trong diéu kién b4t Igi:

Du phong dia ly: NGt xac thuc va nat luu trir duge phan bé trén ba khu vuc 18n d& chiu dung cac su cd
vung hodc thién tai.

Kha ndng chiu 16i: Dong thuan QBFT cla Chudi khdi gbc chiu dudc téi 1/3 nit xac thuc bi 16i hodc bi xam
hai.

Failover tu dong: Cac nut tu dong két néi lai va dong bo lai trong trudng hgp phéan vung mang.

Phuc hdi sau thdm hoa: Sao luu dinh ky, snapshot va K& hoach duy tri hoat ddng (BCP) d& dugc kiém
chling d€ phuc hdi nhanh chénag.

Muc tiéu sdn sang: Thdi gian hoat ddng lién tuc trén 99,95%, da dudc kiém chiing qua cac dot chay
testnet kéo dai va van hanh san xuat giai doan dau.

Bang 2: Cac tinh nang bao mat va kha nang phuc héi chinh

Khia canh Co ché Lgi ich
Bao mat bong QBFT PoA + Khoa uy thac theo Ngudng Tham gia cd kiém soat kém kha ndng can
thuan thiép khan cap

phan quyén Cao ché xac thuc hai I6p (Mat ma + Dinh Bao vé manh mé chdng truy cap trai phép
danh)

Bao vé Dt liéu E2EE phia may khach + Luu trit NUt Ivu trit khéng thé truy cap dif liéu dang
Zero-Trust van ban g6c

Thu hoi S8 dang ky thu hdi on-chain theo thdi Hiéu luc tdc thai trén toan hé sinh thai
gian thuc

Kha n&ng phuc hdi | Phan bd 3 viing + chiu 16i 1/3 Van van hanh khi su ¢6 viing xay ra

Kha nang doi soat Ghi nhat ky bat bién trén Chudi khdi géc | Truy vét ddy du phuc vu phap ly va diéu tra

9.5 Tuan thu va chirng nhan

NDAChain dugc xay dung dé€ tuén tha:

Yéu cau an toan théng tin cdp dé 4 cua quoc gia.
Ludt Bao vé Dt liéu Ca nhan va cac quy dinh vé Ianh thd dif liéu.

Céc tiéu chuin qudc t& bao gbm W3C DID/VC, ISO/IEC 27001 va cac nguyén tic clia eIDAS 2.0 (khi ap
dung dugc dudi su ki€ém sodt quéc gia).

Céc dot dbi soat an ninh ddc 1ap, kiém thir thdm nhap va danh giad tudn thu dudc thuc hién dinh ky - nhu mot phan
cla qua trinh quan tri lién tuc.
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Bang viéc tich hgp céc bién phap ky thudt manh vai quan tri vitng chac va su gidm sat quéc gia, NDAChain mang
dén nén tang an toan, riéng tu va co kha nang phuc hoi cao - dd nang luc phuc vu nhiing dich vu s6 nhay cam
nhat cta Viét Nam.

9.6 Kha nang chong lugng tir va mat ma linh hoat

La ha tang tin cay quéc gia dai han, NDAChain ap dung cach ti€p can cé kha nang tuong thich vé phia trudc cho
bao mat mat ma - bao gdbm ca viéc chudn bi cho méi de doa tir dién toan lugng tur.

Nang luc hién tai
Phién ban hién tai da dit s&n nén tang cho kha ndng san sang hau lugng tu:

e Co ché& Khéi Ky kép (ché dd tuy chon): M& ngudn NDAChain ho trg mot ch& do tly chon - cho phép ky cac
kh&i bdng ca lugc d6 chit ky c8 dién (vi du ECDSA) va thuét toan hiu lugng ti phu hgp véi tiéu chuén
dang hinh thanh ML-DSA (FIPS 204). Co ché& cho phép sém &p dung bao mat chéng lugng t&r ma van duy
tri tuong thich vdi ha tang hién hitu. Co ché dugc trién khai ban dau trén cic Chudi nghiép vu chon loc dé
danh gia hiéu ndng va kha ndng tuong tac - trudc khi nhan rong 1én Chudi khéi géc.

e Tinh linh hoat cla I8p dinh danh: Khung DID va VC hd trg nhiéu phuong phdp mat ma, cho phép cac bén
c8p dinh danh ap dung cac thuat todn manh hon ma khéng phai thay d8i chudi nén.

Nguyén tac thiét ké

e Linh hoat mat ma: Cac thuét todn khdng bi ¢ dinh va cé thé dugc ndng cip théng qua cac dinh danh
chudn trong DID va quy trinh xac minh.

e Di trt phan I8p: Chudi khéi gc, ChainHub va cac Chudi nghiép vu cd thé dp dung cd ché hdu lugng tir mot
cach doc lap.

e Mbd hinh chuyén tiép lai: Céch ti€p can chil ky kép bao dam tinh lién tuc cla niém tin trong cac giai doan di
tra.

Huéng di tucng lai

NDAChain sé& tiép tuc ddng bd vai cac tiéu chuin hiu lugng tir qudc t& va md réng dan méat ma chdng lugng tor
trén cac thanh phan dinh danh, quan tri va phan quyén lién chuoi.

10. Quan tri, van hanh va quan ly hé sinh thai

Quan tri hiéu qua 13 yéu t6 thiét y&u véi mot ha tang chudi khdi qudc gia. NDAChain trién khai mot khung quan tri
ro rang, phéan Iép - vira bao dam su giam sat manh cda nha nudc, vira duy tri hiéu qua van hanh va su tham gia
rong rai cia hé sinh thai, ma van gitt dugc tinh minh bach va trach nhiém giai trinh.

10.1 Nguyén tic quan tri
Quan tri NDAChain xoay quanh ba nguyén tac cét 13i rat ra tir yéu ciu qudc gia:

e Kiém soat qudc gia thdng nhat: Chudi khéi gdc 1a 18p c6 thdm quyén duy nhat cho cic quyét dinh chién
luge va thuc thi chinh sach.

e Téach bach nhiém vu: Phan biét r gilta hoach dinh chinh sach, quan ly dich vu va van hanh hang ngay -
nham tranh tdp trung quyén Iuc va tao diéu kién cho gidm sat hiéu qua.

e Minh bach c6 thé ddi soat: Moi hanh déng quan tri, dic biét nhitng hanh ddng lién quan dén Khéa ay thac,
déu dugc ghi vinh vién trén Chudi khdi g6c phuc vu ddi sodt va ra soat quy pham.

10.2 MO hinh quan tri ba 16p
NDAChain ap dung khung quan tri ba I16p cé cau trac:
1. L8p quan tri (Hoach dinh chinh sach va gidm sat chién lugc)
e Do Uy ban Chi dao Chudi kh&i Quéc gia (hodc cd quan cé thdm quyén dudgc chi dinh) dan dat.

e Chiju trach nhiém vé& chinh sach cdp cao, cac quyét dinh kién truc 18n, phé duyét cac Chudi nghiép vu mdi
va thiét 1ap tiéu chudn qudc gia.

e Cd ché then ch6t: Khoa Gy thac (co ché xac thuc da nhan t6 ngudng m-trén-n) do mét nhéom nhéd cac don
vi Uy thac cdp quéc gia ndm gill. Cac khda nay can thiét cho nhitng hanh déng trong yéu - nang cap giao
thirc, can thiép khan cép, thay d6i tdp hdp nat xac thuc, thuc thi chinh sdch quy mé 16n.
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Moi hanh ddng st dung Khda Uy thac d&u bat budc phai dudc ghi nhat ky trén Chudi khdi gdc kém béng
chirng mat ma day du.

2. L&p quan ly (Giam sat dich vu va chat lugng)

Chiu trach nhiém vé& chét lugng dich vu hdng ngdy, tudn tha tiéu chudn, quan ly SLA va diéu phdi hé sinh
thai.
Cac chutrc nang chinh bao gom:

o Pinh nghia céc tiéu chudn ky thuét va yéu cau tich hdp.

o Quan ly Théa thudn MUc Dich vu (SLA) véi cac té chiic tham gia.

o Gidm sat tuan thu bao mat va quan tri rui ro.

o Diéu phdi kha nang tudng tac lién nganh.

LSp nay la cady cau gilta chinh sach chién Iugc va van hanh ky thuat.

3. L8p van hanh (Trién khai k¥ thut va bao tri)

Pam trach van hanh, gidm sat va phat trién ky thuét cla ha ting.
Trach nhiém chinh:
o Trién khai va bdo tri n(t xac thuec.

o Giam sat mang va phan ng su c0 - qua Trung tam van hanh mang (NOC) va Trung tdm van hanh
an ninh (SOC) hoat dong 24/7.

o Trién khai va hd trg Chudi nghiép vu (md hinh BaaS va SCaas).
o Nang cap ky thuat va téi uu hiéu nang.

o Tiép nhan thanh vién mdi va hd trg k¥ thuat.

10.3 Khéa uy thac va quan tri khan cap

Khéa quan tri dic biét (Khda uy thac) 1& c6 ché manh nhung dugc kiém soat chit - danh cho cdc c6 quan nha

nudc:

Cho phép can thiép nhanh trong cac tinh huéng khan cép - su' ¢ an ninh, dinh chi chudi hay thuc thi chinh
sach trong yéu.

Yéu ciu phé duyét da bén (Ilugec d6 ngudng) dé tranh hanh ddng don phuong.
Moi [An st dung d@u cé thé ddi soat day du trén Chudi khdi goc - can béng gilra téc dd va trach nhiém giai
trinh.

Cd ché& nay dic biét giad tri v8i mot ha tang quéc gia: cho phép phan &ng nhanh ma van gif vifng niém tin va tinh
minh bach.

10.4 Tiép nhan nat xac thuc va doi tugng tham gia

Viéc tham gia NDAChain dugc kiém soat cht ché:

NuUt xac thuc: Lua chon qua quy trinh quéc gia minh bach, dua trén nang luc ky thuat, vi thé phap ly va
tdm quan trong chién lugc. Chi cac td chlic dugc phé duyét - bd nganh, doanh nghiép nha nudc I16n va don
vi cbng nghé tin cay - mdi dugc van hanh nut xac thuc.

NUt van hanh: Cho phép tham gia rong rai han cho muc dich déng bo va truy van dir liéu.

Ddn vi Van hanh Chudi nghiép vu: B4t ky co quan nha nudc hay doanh nghiép dudc phé duyét nao déu cé
thé yéu cadu Chudi nghiép vu chuyén dung hodc dung chung sau khi d&ng ky DID thanh cdng va dugc cdp
VC.

Quy trinh ti€p nhan gom danh gia ky thuat, déi soat an ninh va phé duyét chinh thic t&r L6p Quan tri.

10.5 M6 hinh van hanh

NDAChain van hanh véi phan chia trach nhiém ro rang:

Giam sat 24/7: Trung tam van hanh mang va Trung tam van hanh an ninh tap trung phuc vu giam sat
theo thgi gian thuc.
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e Phan U'ng su c6: Quy trinh leo thang dudc dinh nghia véi trach nhiém rd rang & ting I18p quan tri.

e Quan ly hiéu ndng: Bdo cdo dinh ky vé& cac chi s6 chinh - TPS cta Chudi khdi gbc, thong lugng hé sinh
thai, thdi gian dat tinh bat bién va dd sdn sang hé théng.

e Quy trinh nédng cdp: Pudc kiém sodt qua quan tri bang hdp déng thdng minh, v3éi phé duyét bang Khéa uy

thac I1a bat budc cho cac thay déi 18n.

Van hanh mién phi gas cho dich vu cdng dugc tai trg & cdp ha tdng qudc gia - qua dé khuyén khich phd cap rong
rai gilta cac cd quan nha nudc va céng dan.

10.6 Phat trién hé sinh thai
NDAChain chu dong ki€n tao mot hé sinh thai qudc gia s6i dong thong qua:
Cdng cu cho |&p trinh vién: Méi trudng tudng thich EVM, cadc SDK va mau hgp ddng théng minh da dugc

°
phé duyét.

e HO trd tich hgp: C8ng API, tai liéu va ho trg ky thuat cho cac bo nganh va doanh nghiép.

e Chuong trinh thi diém: Trién khai lién tuc Chudi nghiép vu trong céc linh vuc uu tién (chudi cung Ung,
ching chi sG, chia sé tai liéu an toan).

e Do tao va ndng cao ning luc: Cac chuong trinh phat trién chuyén gia chudi khéi trong nudc.

Hinh 6: M6 hinh quan tri ba I6p cia NDAChain

8 N

LGP 1 - QUAN TRI NEN TANG (GOVERNANCE)

Ban Quén tri/ Cor quan chii quan - Téng s6: 04 nhan sur - Tham quyén cao nhét vé chinh séch, két nap/ioai bo thanh vién, giam st tuan thix

CV Giam sat Tuan tha

01 nhén sy

« Giam sat thurong xuyén viec
tuén thil ctia thanh vién

CV Chinh sach & Phap ly
(o=
01 nhan sy

+ Soan thio, cap nhat, ra soat
quy ché quan tri mang Iuoi

CV Quan tri Thay déi

m nhén sy

Trwéng Ban Quan tri
01 nhan su )

 Chil i Ban Quén tr
+ Ra quyét dinh chién lugc vé
chinh sach, quy ché

+ Phe duy@t ket napfioai bo
thanh vien mang

+ Dai dién co quan chi quan
trong phdi hop véi PILA

+ Quan Iy quy trinh Change
Management toan nén tang

+ Tham muu chinh s&ch két nap.
Ioai bo thanh vier

- Danh giA tac dong ky thuat
va van hanh cia thay a6i

« Kigm tra dinh ky & dot xuéit

« Phat hién, béo cao cac
trudng hop vi pham

+ Phdi hop v6i cac don vi
phap Iy ién quan

+ Lap k& hoach trién khai

theo ddi tién d9 & bao céo « DB xudt bién phap xir Iy

A\
Khoa ty thac - Trustee K i A .
! i
I T T T T T T T T T T T T T T T S C oo oo o—ooo—— \
1 . ; - 1
H } LOP 2 - QUAN LY DICH VU - NEN TANG (MANAGEMENT) ]
I | BanQuanly/Co quan quan Iy - Téng s6: 08 nhan su - Dam bao cht lvong dich vu, ATTT, hiéu qua van hanh — khong truc tiép van hanh ha tang 1
[ 1
[ 1
1 @ a) Phong Quan Iy An toan Théng tin - 03 NS @ b) Phong Quan Iy Dich vu - 03NS @ c) Phong Phan tich & Béo céo - 02 NS !
§ 9 y 9 g ¥ Dich vy 9
al! ]
gl . . o —— . . i — . . ) — !
HE Trwong Phong An toan Théng tin (ons ) Trwéng Phong Dich vu Tich hop (ons ) Trwong Phong Phan tich & Bao cdo (ons ) 1
B } Chién Iwgc & chinh sach ATTT, quy trinh ¢ng pho Tiéu chudn tich hop; xay dung tir dién dung chung: Thiét k& hé théng KPI/KQI; phuong phap luan :
k] s c6, phé duyét phuong &n bao mat toan nén tang disu phm SLA; quén ly danh séch tin cay Maturity Assessment; bao c4o digu hanh dinh ky
| 1
c
g Tiéu chugih ATTT cép 0 3-4 Phé duyét phurong én tich hop moy T n 1
£ |
£ — — 1
&)1 o) o s an o Ti8 5 o ( ) " an o a "
e K§ sw Gidm sét An toan Théng tin o2ns ) CV Quan Iy Tiéu chudn & Chat lgng DV (Co2ns ) CV Gidm sat, Phan tich & Quan tri Rii ro (ons )
| 1
! | Van hanh SIEM/SOC 24/7; pht hién & xr Iy su cé: Giam sAt chat luong dich vu theo SLA; cap nhat Giam sat chi s6 van hanh real-time; phan tich xu :
! quan Iy DLP, DAM, HSM:; danh gié ATTT dinh ky i dién; xi¥ 1§ yéu cau thay d6i dich vy huéng; phét hién bat thudng; danh gia rii ro
[ 1
[ 1
[ 1
[ ]
l'ﬁeu chuén - SLA - Binh huéng giam sat I Bdo cdo van hanh - S 6 - Metrics
i
2 \
1
: LOP 3 - VAN HANH - TRIEN KHAI - PHAT TRIEN MANG LU'O (OPERATIONS) |
| Ban Van hanh - Trién khai - Phat trién - Téng s6: 14 nhan str - am bao hoat dong ky thuat lién tuc 24/7, mé rong & nang cap nén tang 1
| 1
1 1
1 @ a) Phong Van hanh Mang Iwdi - 05 NS ® b) Phong Trién khai Mang Iu6i - 06 NS ® c) Phong Phat trién Kién triic - 03 NS :
1
i 5 C ) ( y , » ) — | !
1 Trwong Phong Van hanh Mang lu6i (Lons ) Trwéng Phong Trién khai Mang lw6i _oNs ) Trwong Phong Phat trién Mang lu6i (Lons ) 1
: Qun Iy vn hanh ha tang; k& hoach bao ti Quén  trién khai nit mang; 1ap k& hoach mé rong: Binh huémg kién tric kg thuat; quan 10 tinh 1
| chi t xir 1§ st ¢6 cAp cao; béo c4o SLA ph6i hop Ban Quén tr v& capithu hdi quyen nit phét trién; phe duy8t thist k& ky thuat mo; 1
h6i hop Phong Trién khai dé dura tinh néing m6i 1
1 p 9 9
1 N R R - P < Gae) Vao van hanh 1
p K§ st Van hanh & Gidm sat Mang w61 (ons ) CV Tham dinh & QL Trién khai Tich hop C ]
! Real-time monitoring nit mang, ddng thuan QBFT, U IR S HCHDE —_— i
! throughput; xi 1 sy c5; van harh alerting rong (hieh nohiem thu 5 ot KY st Phat trién Dich vu & Kién tric Mang luoi  (_o2ns ) 1
i ot van hanh a oz N i
1 Ie ) Phat trién smart contract & giao thirc 5t 15i !
(Cons )
i e — o CV Trién khai M rong Mang Iw6i ( ) oo g e |
i ( ) thidt k& dich vu tin cay m ]
1 Quén tri méy chd, mang, luu rr; quan Iy cau va thu hdi e phe duyét mang lu6i !
: hinh; dam bao DR/BCP; vé I8i & cap nhat :
! CV Trién khai Tich hop o2ns ) |
1
! » Trong tam: SLA - DR/BCP - Bong thudn PoA QBFT 24/7 h hop APISDK cho don vi sir dung » Trong tam: R&D - Smart contract - MG rong déi han
| P ung |
| k vlm end-to-end; dao mkym. at cho dGi tac H
| 1
| 1
N e e ’
Chi thich: (7] Lop Quan t (Trust Anchor) () Lop Quanly (O L6p vanhanh —» Chi dao / Tiéu chuan (top-down) ~ = =P Béo céo / Tham muu (bottom-up) = =P Khaa ly thac (kénh khan c&p)

Khung quan tri nay gitp NDAChain ludn ndm dudi su kiém soat chdt ché& clia qudc gia, ddng thdi du linh hoat dé

hd trg d6i mdi va su’ tham gia rong rdi trong nén kinh t& s cua Viét Nam.

11. Tinh trang trién khai va hiéu niang

NDAChain d3 vugt qua giai doan thiét k& ly thuyét d€ budc vao phat trién, kiém thir va trién khai san xudt giai
doan dau. Muc nay trinh bay tinh trang trién khai hién tai, cac chi s& hiéu ndng thuc t& va két qua ban dau tir cac

nguyén mau, mang th& nghiém quéc gia va cac trudng hop st dung thi diém.
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11.1 Tinh trang tri€n khai hién tai
NDAChain hién dang van hanh trong ba méi trudng:

e Moi trudng nguyén mau: C&u hinh quy md nho phuc vu kiém chitng kién tric ban ddu va phat trién tinh
nang.

e Mang thur nghiém qudc gia (Testnet): M6i trudng quy mé day du vdi cac nut xac thuc phan bo trén ba khu
vuc Bdc, Trung, Nam - 1a nén tadng kiém thir va do hiéu nang chinh.

e Trién khai san xuét giai doan dau: S dung san xuét han ché véi tai cdng viéc qudc gia thuc té&, dang chd y
nhat 1a trong truy xudt ngudn gdc chudi cung (rng va logistics.

Chudi khoi g8c d& dudc trién khai va dua vao san xudt day dd. Khung dinh danh va tudng tac - bao gém S& déng
ky DID, c&p phat VC, Céng cu phan quy&n thdi gian thuc thi va hd trg VP - d& di vao van hanh. Nhidu Chudi
nghiép vu da dugc két ndi thanh cdng va NDA SFS dang van hanh & ché& dd thi diém.

Céc thanh phan d3 & giai doan san xut hodc kiém thr ndng cao bao gom:
e Cd ché quan tri Chudi khdi gbc va Khoa uy thac.
e Dang ky DID theo cd ché Chain-as-Entity va quan ly vong ddi VC.
e Cd ché phan quyén thgi gian thuc thi hai I6p.
e Kha ndng tuong téc truc tiép gitra cdc Chudi nghiép vu qua VP.
e NDA SFS phan tang véi ma hda dau cudi.

11.2 Két qua Hiéu nang

Céc do kiém thuc té trén testnet qudc gia va mdi trudng san xuét giai doan dau cho thdy NDAChain dap (ng -
hodc vugot - cac muc tiéu thiét ké.

Hiéu ning Chubdi khéi géc (L&p Piéu khién):
e Théng lugng ghi duy tri: 1.150 - 1.280 TPS dudi tai hdn hgp gom quan tri, cdp phat DID/VC va neo dif liéu
lién chudi.
e Tinh bat bién trung binh: 2,1 - 2,4 giay (tat dinh).
e Thdi gian tao khdi: 2,5 gidy (£ 0,2 s) nhu da cau hinh.
e Hiéu qua tai nguyén: Van hanh 6n dinh véi 7-11 ndt xac thuc phan bd trén ba khu vuc dia ly.
e Thdi gian hoat dong lién tuc: 99,97% dat dudc trong cac dot stress test kéo dai han 72 gid.
Hiéu nang toan hé sinh thai:
e Thong lugng tdng cong trén cac Chudi nghiép vu: vugt 100.000 TPS khi chay ddng thdi nhigu chudi.
e Chi phi tré tuong tac lién chudi qua VP: dudi 8% so véi giao dich ndi bd Chudi nghiép vu.

e DO tré truy xudt NDA SFS: dudi mot gidy cho truy cdp tang dia phuong; dudi 2 gidy cho truy cap ting
vlung/quéc gia trong diéu kién tai binh thudng.

Céc két qua nay khdng dinh hiéu qua cua kién tric phan I8p: Chudi khdi gbc gilt dudc su’ 6n dinh, cé thé du dodn
cho cac nhiém vu quan tri, trong khi cdc Chudi nghiép vu hap thu phan 18n tai van hanh khdi lugng cao.

Bang 3: Tém tat hiéu ning NDAChain (Testnet & san xuét giai doan dau)

Chi s6

Chudi khdi goc (Piéu
khié&n)

Hé sinh thai (Chudi
nghiép vu)

Ghi chu

Thong lugng Ghi

1.150 - 1.280 TPS

> 100.000 TPS téng cdng

Tai hon hgp thuc té&

Tinh bat bién

2,1 - 2,4 giay

< 5 giay (da neo)

T4t dinh trén Chudi khéi g&c
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Chi s6 Chudi khdi goc (Piéu Hé sinh thai (Chudi Ghi chi
khién) nghiép vu)
Thdi gian tao khdi 2,5 gidy C4u hinh theo tirng chudi | -
Thgi gian hoat dong lién 99,97% 99,95%+ Po trén 30+ ngay
tuc
Chi phi Tré VP Lién chudi - < 8% Truc ti€p Domain-to-Domain

11.3 Cac trudng hop st dung thi di€ém
Thi diém sdn xudt dau tién 1& Chudi nghiép vu Truy xudt Ngudn géc Chudi cung (fng va Logistics - két ndi téi Chudi
khdi goc:

e Cac su kién (san xudt, van chuyén, phan phéi) dugc ghi trén Chudi nghiép vu.

e Cac diém neo truy xudt quan trong va viéc chuyén nhudng quyén sé hitu dudc gui I&n Chudi khi géc dé
xac thuc va doéi soat & cap qudc gia.

e Cac t6 chirc tham gia dung VP dé trao ddi dif liéu truc ti€p gilta cac chudi d& dugc phan quyén.

e NDA SFS dugc dung dé Iuu trif an toan cdac tai liéu hd trg - ching chi, héa dan, bién ban kiém tra - vdi
quyén truy cip do chl s& hitu kiém soat.

K&t qua ban dau cho thay cai thién dang k& vé tdc dd truy xuédt, gidm rudi ro gian 18n va don gian hoéa bao cdo tuan
thu cho co quan quan ly.

Cac thi diém bé sung trong linh vuc chitng chi s8 va chia sé tai liéu chinh phd an toan dang dudc trién khai véi két
qua kha quan.

11.4 Bai hoc va t6i uvu lién tuc
Qua trinh trién khai d& kiém ch{ng nhiéu lua chon kién tric:

e Viéc tach biét mit phdng diéu khién (Chudi khdi gbc) khdi mét phdng thuc thi (Chudi nghiép vu) ngén
ngura hiéu qua cac nut that quan tri.

e Kha ndng tuong tac truc ti€p dua trén VP 1am gidm dang ké tai cho Chudi khdi géc.
e Phan bé dia ly clia cac nut xac thuc mang lai kha nang phuc hoi rat tot.
e (o ché& Khda Uy thac cho phép quan tri khdn c&p nhanh va cé thé d6i soat.

Cac hudng dang tiép tuc t8i vu gdm: tinh chinh thém Trust Oracle dé gidm dd tré, ma rdng cac chién lugc nhan
ban cua NDA SFS va hoan thién cac bang gidm sat phuc vu tam nhin toan hé sinh thai.

Céach tiép can trién khai theo giai doan ctia NDAChain - bat ddu tir 6n dinh Chudi khéi gbc cdt I8i rdi méi md rong
cac Chudi nghiép vu va luu trif - da chirng té hiéu qua trong quan tri rdi ro va téing trudng ndng luc bén vimg.

Tinh trang hién tai khang dinh: NDAChain khong chi ding vé ly thuy&t ma con kha thi vé thuc tién - véi tu cach 13
nén tang chudi khdi quéc gia cta Viét Nam, mang lai hiéu ndng do ludng dugc va gid tri van hanh thuc té& trong
cac linh vuc uu tién.

12. Phan tich so sanh va Igi thé chién lugc

Kién trdc Da chudi Phan tadng dua trén Chudi khdi géc ciia NDAChain dudc thiét k& riéng cho bdi canh Viét Nam -
mot qubc gia don nhat quy mé trung binh. Muc nay so sanh NDAChain véi cac cach ti€p can qudc té chinh va lam
ro cac Igi thé chién lugc ciia nén tang.

12.1 So sanh v@i caAc mo6 hinh quoc té

Céac sang kién chudi khéi qudc gia trén thé gigi da di theo nhifng triét ly kién tric khac nhau, tly theo quy mo, mo
hinh quan tri va uu tién:

25



e Mang dich vu dua trén Chudi khéi (BSN) cla Trung Qudc: M6 hinh lién minh "mang cla cdc mang" quy md
I16n, khéng c6 gbc ky thudt duy nhat. Pat quy mé khdng 16 nhd chudn hda va ph6i hgp chinh sach, nhung
kha ndng truy vét ky thuat va kiém soat tap trung gilra hang nghin chudi van tucng dsi 16ng.

e Ha tang Dich vu Chudi khdi Chau Au (EBSI) cua Lién minh Chau Au: Mang cé cdp phép theo md hinh
ngang hang, dat trong tdam vao kha nang tudng tac xuyén bién gidi va Dinh danh tu chd. M6 hinh chu
déng khéng cé mét gdc ky thudt trung tdm d€ tdn trong chi quyén cac nudc thanh vién - cai gid 1a su phéi
hgp phlrc tap va kha nang doéi soat théng nhat bi han ché.

e Khung Chudi khéi Quéc gia cla An D6 (Vishvasya): M6 hinh Blockchain-as-a-Service phan tan, tap trung
vao dich vu céng. DU dudc diéu phGi & cdp chinh sach qua tai nguyén dam may tap trung, moé hinh thi€u
mot 18p kiém soat cé thd&m quyén duy nhat cho viéc quan tri va truy vét lién chudi nhat quan.

Trai lai, NDAChain di theo Kién tric Da chudi Phan tidng dua trén Chudi khdi gdc - véi mot Chudi khdi gdc cé cap
phép déng vai trd 1a diém neo niém tin va kiém soat trung tdm. Thiét k& nay dic biét phu hdp véi quy md Viét
Nam (khoang 100 triéu dan) va moé hinh quan tri don nhat, ngi giam sat qudc gia manh mé va thuc thi chinh sach
hiéu qua la uu tién chién lugc.

12.2 Cac Igi thé so sanh chinh
1. Quan tri thong nhat va kha nang déi soat manh hon

NDAChain dat moi quyét dinh trong yéu - quan ly danh sach cho phép, neo dinh danh, cap phat quyén han, cac
hoat dong lién chudi - vao mdt Chudi khdi géc cé thdm quyén duy nhat, kém bdng chiing kiém soat mat ma. Pay
la diéu rat kho dat dudc trong cdc moé hinh lién minh hay ngang hang - ngi truy vét bi phan tan va doi héi nhiéu
phGi hap.

2. Can bang giira kiém soat va kha ndng md réng

Kién tric phan 18p tach bach r& gitta mat phadng didu khién (Chudi khdi géc) va mat phéng thuc thi (Chudi nghiép
vu). Chudi kh8i gbc duy tri hiéu ndng cé thé du dodn (~1.200 TPS thdng lugng ghi vdi tinh bt bién < 2,5 gidy),
trong khi cdc Chudi nghiép vu mang lai thdng Iugng téng cdng cao (> 100.000 TPS toan hé sinh thai). Md hinh cho
phép md rong dong thdi theo chidu ngang (b6 sung Chudi nghiép vu mdi) va chidu doc (tinh chinh tirng chudi) -
ma khong lam suy gidm giam sat qudc gia.

3. Quan tri hiéu qua va phan héi nhanh

Khoda quan tri dac biét - van hanh theo co ché xac thuc da nhan t6 ngudng m-trén-n - cho phép cac dan vi Uy thac
quéc gia dugc chi dinh thuc hién can thiép kha&n cdp nhanh chdng, va ddng thdi bao ddm moi hanh déng déu cé
thé d6i soat day du trén Chudi khdi géc. Phé duyét chudi, cAp nhat quyén han va thu hdi cé thé hoan tat trong vai
phut dén vai gid - khac xa thdi gian phéi hdp chinh sach hang ngay hoac hang tuan & cac hé thong lién minh I6n
han.

4. It bé mét tdn céng va bao mét don gian hon

Khi tap trung kiém soat vao mot I18p Chudi khdi géc dudc bdo vé tt thay vi hang trdm nut doc 1ap, NDAChain thu
hep dédng k& b& mat t&n cdng chinh. K&t hdp vai cd ché& xac thuc hai 16p, thu hdi theo thdi gian thuc va phén bd
dia ly, m6 hinh bdo mat trd nén don gian va dé thuc thi hon.

5. Kha nang tuong tac trung 1ap vé cong nghé

Céc Chudi nghiép vu cé thé tham gia hé sinh thai bat k& cdng nghé nén - EVM, Hyperledger Fabric, cac chudi tuy
bién, Layer 2, sidechain hay appchain. Cac tuong tac ngang hang truc ti€p qua VP con giup gidm thém cac nat
that trung tdm, dong thdi van gilr dugc kha ndng truy vét.

6. Luu trir dir liéu c6 chu quyén va cidu ndi Web2-Web3

NDA SFS cung cép luu trlr ma héa dau cudi, lay dinh danh lam trung tdm vd&i phan phdi phan tang qudc gia. Cung
mot bd VC van hanh lién mach cho ca xac minh on-chain va off-chain - tao cau ndi tu nhién gilra cac hé théng
truyén théng va (ng dung chudi khai.
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12.3 So sanh dinh lugng

Bang 4: NDAChain so véi cac sang kién chudi khéi qudc gia 16n

dua trén Chudi khdi
goc

hang

Khia canh NDAChain BSN (Trung Qudc) EBSI (EU) Vishvasya (An Do)
(Viét Nam)
Kién tric Da chudi phan tang Mang lién minh Lién minh ngang Baa$S phan tan

CG ché Kiém

Ky thuat + chinh

Chinh sach + chuén

Phi tap trung gilra

Chinh sach + dam

quy mo trung binh

quyén

soat sach manh hoa cac quoc gia may
Truy vét & Kha Cao (ngudn duy nhat Phan tan Phan tan Trung binh
ndng d6i soat trén Chudi khdi g6c)

Quy mo TGi uu Qudc gia don nhat Rat I6n Lién minh da chu Lién bang I6n

Kha nang Phan Cao (phut-gig) Trung binh-cao Thép-trung binh Trung binh
hoi Quan tri

Bé mat Tan Th&p (I6p kiém soat Cao Cao Trung binh
cong trung tam)

Linh hoat Céng Cao (trung lap) Trung binh Trung binh Trung binh

nghé

12.4 Lgi thé chién lugc cho Viét Nam
Vd&i mot qubc gia ¢ quy mo va md hinh quan tri nhu Viét Nam, céach tiép can 18y chudi khdi gSc lam trong tam
mang lai su can b&ng thuc tién:
e Mang lai trach nhiém giai trinh ré rang hon va phan ng qudc gia nhanh hon so v8i cac mo hinh phi tap
trung cao.
e Tranh dudgc han ché hiéu ndng cia mdt chudi don 1é va chi phi phdi hdp cla cac lién minh 16n.
e Hau thudn manh mé cho chd quyén s&, 1dnh thé dif liéu va thuc thi chinh sach thdng nhat - cdc muc tiéu
c6t 18i clia Chién lugc Chudi khéi Qudc gia.
e D&t nén moéng bén vitng cho tudng lai - cd thé ma réng theo nhu ciu qudc gia, ma van n&m tron dudi su
ki€m soat ctia Viét Nam.
Vi vay, NDAChain khong chi la mot gidi phap ky thuat. Pay la ha tang qudc gia phu hgp vé mat chién lugc - dat
Viét Nam vao vi th& dan dau trong phat trién chudi khdi cé chu quyén gitta cdc qudc gia don nhat quy md trung
binh.

13. K&t luan

NDAChain 1a nd luc chién lugc cua Viét Nam trong viéc xay dung mot ha tang chudi khdi quéc gia c6 chi quyén -
du strc dap ('ng cac doi hoi cla thdi dai s6. B&ng viéc lua chon Kién tric Da chudi Phan tang dua trén Chudi khdi
gOc, nén tang da thanh céng trong viéc két hgp gilta quan tri tap trung manh mé va su giam sat quéc gia, vai su
linh hoat va kha nang mad rong can thiét cho rat nhiéu &rng dung chuyén nganh.
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O trung tadm, Chudi khdi gSc cé cdp phép dong vai tro 1a diém neo niém tin va Idp kiém soat cho toan bd hé sinh
thai. DAy la ngi quan ly dinh danh quéc gia qua DID, thuc thi quyén han bang VC va bao dam phén quyén ciing
nhu kha ndng d6i soat theo thdi gian thuc cho moi nghiép vu trong yéu. Cac Chudi nghiép vu chuyén biét ddc Iap
dam trach phan I&n tai cong viéc chuyén nganh & khdéi lugng cao, trong khi NDA SFS cung cép luu trir c6 chu
quyé&n, ma hda dau cudi véi kiém soat truy cip 18y dinh danh Iam trung tdm. Kha ndng tudng tac truc tiép giira
cac Chudi nghiép vu - nhd VP - con nang cao thém hiéu qud ma khdng hy sinh kha ndng truy vét quéc gia.

Kiém thir thuc t& va cac trién khai giai doan ddu d& khéng dinh tinh kha thi cda thiét k& nay. Chudi khdi g6c duy tri
khoang 1.200 giao dich ghi mdi gidy vdi tinh bat bién tat dinh dudi 2,5 gidy. O cap hé sinh thai, théng lugng téng
cong trén nhidu Chudi nghiép vu vugt 100.000 TPS. Viéc phdn bd dia ly cac nlt xac thuc trén ba khu vuc Béc -
Trung - Nam, ké&t hdp véi Khda uy thac theo ngudng cho quan tri khdn c&p va van hanh base fee bang 0 cho dich
vu cdng, cho thdy NDAChain cé th€ mang lai d6ng thsi ki€m soat manh va hiéu ndng van hanh vitng chic.

Kién trdc dac biét phu hgp vdi Viét Nam - mot qudc gia dén nhat quy mo trung binh. NDAChain mang lai trach
nhiém giai trinh rd rang va thuc thi chinh sach nhanh han so véi cac hé théng lién minh quy mé I16n nhu BSN cla
Trung Qudc hay EBSI cta EU, déng thdi trdnh dugc han ché vé kha ndng md rong cla cac cach ti&p can chudi don.
Bam sat Chién lugec Chudi khdi Qudc gia tai Quyét dinh s6 1236/QD-TTg (2024) va cac khung s qudc gia khac,
NDAChain dat nén mdng an toan va cé thé ki€m soat cho cac dich vu quéc gia trong yéu - bao gém dinh danh s8,
chia sé dif liéu an toan, truy xudt ngudn gdc chudi cung (ng va chinh phu dién tur.

Trong tudng lai, NDAChain sé& phat trién qua viéc trién khai theo giai doan cac Chudi nghiép vu bd sung, nang cao
hon nifa cac tinh nang bao vé quyén riéng tu, tich hgp sdu hon vdéi cac nén tang sé qudc gia hién hitu, va than
trong kham pha kha nidng tuong tac quéc té cd kiém soat - ludn dudi su’ gidm sat day du ctia qudc gia. Ngoai viéc
hau thudn cho chinh chuyén d6i s6 cua Viét Nam, nén tang con cé tiém ndng 1am hinh mau tham chiéu thuc tién
cho cac quéc gia khac dang d6i mat vdi nhitng thach thiric tuong tu vé quy mo va quan tri.

Tuu trung, NDAChain phan anh cam két ctia Viét Nam d6i vdi kha nang tu chu vé cong nghé va chu quyén sb. Nén
tdng cho th8y radng mot cach ti€p cédn phén tdng cén bdng - quan tri manh & trung tdm va thuc thi linh hoat & cac
nhanh - hoan toan cé thé mang lai d&ng thdi ndng luc kiém soat, kha ndng ma rdng va su ddi mdéi can thiét d&€ xay
dung mot quéc gia s6 dang tin cay cho tuadng lai.
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