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Cao bach NDAChain

Khai phong Ky nguyén sé6 cta Viét Nam vé&i
Hé théng Danh tinh Phi tap trung Lai (Hybrid DID)

Tom tat

Khi Viét Nam day nhanh qua trinh chuyén dbi s, nhu cau vé mét hé théng nhan dién sé
dam bao an toan, kha ndng mé& réng va bao vé quyén riéng tw tré nén vo cung cap thiét. Ha
tang nhan dién tap trung hién tai, mac du mang tinh thdm quyén, van ton tai nhixng han ché
vé bao vé quyén riéng tw, khd ndng mé rong, va tinh twong thich toan cau. NDAChain gi&i
thiéu Hé thdng Danh tinh Phi tap trung Lai (Hybrid DID) dwa trén cong nghé blockchain
nhdm nang cao khung nhan dién qubc gia. Bang cach tich hop mang blockchain phan
quyén duoc kiém soat véi Co sé D liéu Quéc gia tap trung, NDAChain cho phép céng dan
kiém soat di¥ liéu ca nhan cla ho, tdng cwéng an ninh va hé tro twong tac xuyén bién gidi
mot cach lién mach. Cao bach nay cung cip cai nhin chuyén sau vé mat ky thuat cla
NDAChain, bao gdm cac thdng sé giao thirc chinh thirc, co ché déng thuan, tiéu chi danh
gia hiéu nang, va s tuan thu cac tiéu chuén quéc té.

1. Gi&i thiéu

1.1 Béi canh va Péng lwc

Sw tang trwdng kinh t& nhanh chéng va chuyén dbi sé cia Viét Nam doi héi mot ha tang
danh tinh ky thuat sé virng chic. Trung tam D liéu Québc gia (NDC) hién dang quén ly mét
hé théng danh tinh tap trung cho hon 100 triéu céng dan, déng vai trd 1a nén tang cho viéc
xac minh danh tinh trong nhiéu linh vwc. Tuy nhién, tinh chat tap trung ctia hé théng nay dat
ra nhirng thach thirc vé quyén riéng tw, kha ndng mé réng va kha néng twong tac.

1.2 Thach thirc vé Danh tinh Ky thuat sé

Cac thach thire chinh bao gébm:

e Ruiro vé Quyeén riéng tw D liéu: Lwu triy tap trung tao ra mét diém théat bai duy nhét,
lam tang kha nang bi vi pham dir liéu.

e Han ché vé Kha nidng mé rong: Ha tang hién tai c6 thé khéng hé tro nhu cau ngay
cang tang vé dich vu kj thuat sb.

e Han ché vé Kha nidng twong tac Toan cau: Thiéu sw phu hop véi cac tiéu chuén
quéc té can tré cac twong tac xuyén bién gidi.

e Kiém soat ctia Cong dan Han ché: Cong dan cé quyén kiém soat tdi thiéu dbi voi div
liéu ca nhan cta ho va cach thirc dir liéu dwoc chia sé.



1.3 Cac Giai phap Hién c6 va Han ché ctia Ching

Mac du c6 mét sb giai phap danh tinh ton tai, nhwng chiang thuwéong khéng dat yéu cau trong
viéc can bang gitra niém tin, quyén riéng tw, kha ndng mé rong va tuan tha:

e Heé thdng Tap trung: Gap phai cac van dé vé quyén riéng tw va kha nang mé rong.

e Heé thdng Lién két: Phu thudc vao cac nha cung cp bén thr ba, lam day 1én nhirng
lo ngai vé chi quyén di liéu.

e Danh tinh ty chi (SSI): Cung clp quyén kiém soat cho ngudi dung nhung cé thé
thiéu xac minh c6 thdm quyén va tuan tha quy dinh.
1.4 Nhu ciu vé NDAChain
NDAChain nham muc dich:
e K&t hop niém tin tap trung véi xac minh phi tap trung.
e Tang cwdng quyén riéng tw théng qua cac ky thuat ma hoa tién tién.
e M®& rong hiéu qua dé hé tro trién khai québc gia.
e Phu hop véi cac tiéu chuén toan cau vé kha nang twong tac.

e Trao quyén cho céng dan kiém soat dir liéu cia ho.

2. Tam nhin va Muc tiéu

2.1 Trao quyén cho Céng dan
e Quyén s& hivu di¥ lieu: Cong dan cé quyén s& hiru va kiém soat hoan toan di liéu
danh tinh ctia ho.
e Tiét 16 c6 chon loc: Viéc sir dung Chirng minh khéng biét (ZKPs) cho phép chia sé
chi théng tin can thiét.
2.2 Tang cwéng An ninh va Quyén riéng tw
e M43 hoa tién tién: Trién khai ma héa manh mé va cac giao thirc ma hoa.

e Niém tin phan tan: Giam thiéu rdi ro lién quan dén sv tap trung.

2.3 Pat dworc Kha nang mé rong va Hiéu qua

e Dobng thuan hiéu qua: S dung Chirng minh quyén han (PoA) dé dat dwoc thong
lwong cao.

e Kién tric mdé-dun: Cho phép mé rong doc 1ap cac thanh phan cta hé thdng.

2.4 Kich hoat Tinh twong tac Toan cau

e Tuan tha Tiéu chuén: Tuan tha tiéu chuadn W3C vé DID va Chirng chi c6 thé xac
minh.



e Nhan dién Xuyén Bién gi¢i: Tao diéu kién cho viéc st dung danh tinh ky thuat sb
quéc té.

2.5 bam bao Tuan thua Quy dinh
e Quy dinh Qudc gia: Tuan thi cac luat cta Viét Nam vé bao vé div liéu.

e Quy dinh Quéc té: Phu hop véi GDPR va céc tiéu chuan toan cau khac.

3. Giai phap NDAChain
3.1 Téng quan vé Hé théng Danh tinh Phi tap trung Lai (Hybrid DID)

NDAChain tich hgp mét blockchain cé quyén truy cap véi Co sé D liéu Québc gia dé tao ra
mot hé théng Hé théng Danh tinh Phi tap trung Lai (Hybrid DID):

e Xac minh Tap trung: Co s& D liéu Quédc gia van la ngudn théng tin chinh thirc.

e Quan ly Danh tinh Phi tap trung: Blockchain cho phép cac hoat dong danh tinh an
toan va phan tan.

e Trao quyén cho Nguwdi dung: Céng dan quan ly danh tinh cia ho théng qua vi DID.
3.2 Cac Thanh phan Chinh
1. Mang Blockchain C6 quyén truy cap (Hyperledger Besu)
NGt xac thwe va Quan tri
L&p Quan ly DID va Hop déng théng minh
Tich hop Céng API
Vi DID ctia Céng dan

o »~ @b

4. Kién trac Ky thuat va Théng so6 Giao thirc

4.1 Kién triuc Hé théng
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Hinh 1: Kién truc Hé théng Chi tiét cia NDAChain
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Kién tric hé théng bao gébm:

e VNelD: 'ng dung c6 quyén truy cap vao Co s& D lieu Quéc gia va lay sy ddng y
cua cong dan truée khi str dung di¥ liéu cla ho.

e Co s& Di¥ liéu Québc gia (NDB): Kho lwu tri tap trung danh tinh da dwoc xac minh.

e Hiép hoi D liéu Qudc gia (NDA): M6t co quan chinh phtl chiu trach nhiém quan ly
viéc truyén dir liéu tir Co s& D liéu Québc gia (NDB) sang blockchain.

e Cbng API (APIG): Mét giao dién gitta NDA va blockchain, d@m bao viéc giao tiép
dwoc an toan.

e Mang Blockchain NDAChain:
o Nuat Xac thye (VNs): Cac nat xac thye giao dich.

o Hogp déng Théng minh Quéan ly DID (DIDSC): Cac hop ddng xi ly cac hoat
déng DID.

Vi DID Céng dan (CDW): ng dung cho céng dan dé quan ly danh tinh.

e Nha cung cép dich vu (SPs): Céac thyc thé yéu cau xac minh danh tinh.
4.2 CAu truc div liéu va Thuat toan

4.2.1 Cau truc dir liéu

e Dinh danh phi tap trung (DID):

{
"id": "did:pila:123456789abcdefghi”,
"publicKey": [ ... 1],
"authentication": [ ... 1],
"service": [ ... 1,
"created": "2023-01-01T00:00:00Z",
"updated": "2023-01-01T00:00:00Z"

}

e Chirng chi cé thé xac minh (VC):
{

"@context": [ "https://www.w3.org/2018/credentials/v1" 1],
"id": "credential-id",

"type": [ "VerifiableCredential", "IdentityCredential" ],
"issuer": "did:pila:issuer-id",

"issuanceDate": "2023-01-01T00:00:00Z7",
"credentialSubject": {

"id": "did:pila:subject-id",



"attributes": { ... }

}l
"proof": { ... }
}

4.2.2 Thuat toan
e Thuat toan Tao DID:
1. Dau vao: D liéu dang ky nguwdi dung tir NDB.
2. Qua trinh:

m Tao mdt DID duy nhét bang cach s& dung ham bam méat ma cutia khoa
cong khai cia ngwoi dung va cac dinh danh khac.

m Luwu trik Tai liéu DID trén chudi théng qua hop ddng théng minh.
3. PAu ra: DID dwoc gan cho nguwdi dung.
e Tao Chirng minh Khéng biét (St dung zk-SNARKS):

1. Dau vao: Thudc tinh clia ngwdi dung can chirng minh.

2. Qua trinh:
m Tao mét chirng minh zk-SNARK x&c minh thudc tinh ma khéng tiét 16
no.

3. PAu ra: ZKP dwoc gti dén ngwdi xac minh.
4.3 Co’ ché Pong thuan: Chirng minh quyén han (PoA)

4.3.1 Ly do va So sanh
e Uu diém cla PoA:

o Hiéu suét: Do tré thap hon va théng lwong cao hon so véi Proof of Work
(PoW).

o Tiéu thu nang lwong: it tén ndng lwong hon dang ké so véi PoW.

o Kiém soat: Cho phép mét tap hop cac nut xac thwe dwoc kiém soat, phu hop
v&i cac yéu cau quy dinh.

e So sanh v&i cac co ché khac:

o Proof of Stake (PoS): Mdc du PoS cung cip sw phan quyén, nhung cé thé
khéng cung cép kiém soat can thiét cho viéc tuan tha.

o Delegated PoS (DPoS): Gi¢i thiéu cac phirc tap trong quan tri va rai ro tap
trung tiém an.
4.3.2 Hoat dong Ky thuat
e |wa chon nut xac thwec:

o Tiéu chi: Tuan tha cac tiéu chuan an ninh, do tin cay va kha nang hoat dong.



o Q‘uy trinh gia nhap: Cac nut XéC‘thl_J’C du’gc thém vao théng qua mét hop
dong thong minh da chir ky yéu cau sy chap thuan tr cac nut xac thwc hién
co.

e San xuét khoi:
o Cac nit xac thue 1an lwot san xuét cac khdi theo hinh thirc vong tron.
o Thuéat toan:
Péi véi méi khéi cé dd cao h:
Nut xac thuc V_i = V_h mod N
V_i dé xuat khéi B_h
Cac nut xac thuc khac thuc hién xac thuc B_h
Néu B_h hgp 1&, thém vao blockchain
e Quy trinh déng thuan:

o Diéu kién binh thuwong: Cac nat xac thwc tuan theo giao thirc, va cac khdi
dwoc xac nhan nhanh chong.

o Diéu kién Byzantine: Néu mét nut xac thwe cé hanh vi bat thweng, khéi sé bi
tr chdi béi nhirng bén khac.
e Kha nang chiu I6i:
o Mang c6 thé chiu dwng téi da (N-1)/3 nat xac thuc bi 16i.

o Trién khai cac co ché dé cat gidm hoéc loai bd cac nut xac thue bat thwong.

4.4 Quan ly DID va Hop déng théng minh
e Hop déng Bang ky DID:
o Chirc nang:
m registerDID(didDocument)
m updateDID(didDocument)
m revokeDID(did)
e Bién phap bao mat:
o Kiém soat truy cap thong qua quyén dwa trén vai tro.

o Xac thwc dau vao dé ngan chan cac cudc tan cong tiém.

4.5 Trién khai Bang chirng Khong biét
e Giao thirc ZKP:

1. Loai: zk-SNARKs (Bang chirng Khéng biét Ngan gon Khéng tuwong tac vé
Kién thirc)

2. Cac thubc tinh:

m Tinh d3y du: Cac chirng minh trung thyc luén dwoc chip nhan.



m Tinh hop 1&: Cac chirng minh sai bi ti chéi.
m Khong biét: Khéng cé théng tin nao vé div liéu co s& dwoc tiét 16.
e Cac budec trién khai:
1. Thiét lap: Tao cac tham sb cong khai (thiét 1p tin cay).

2. Chirng minh: Nguwéi dung tao mét chirng minh cho mét tuyén bé (vi du: tudi
trén 18).

3. X?C minh: Ngu&i xac minh kiém tra chirng minh bang cach st dung cac tham
s0 cbng khai.
4.6 Tich hop v&i cac hé théng hién co
e Thong s6 ky thuat Cdng API:
o Giao thirc: APl RESTful véi ma hda TLS.
o Xac thyc: OAuth 2.0 v&i ma thong bao JWT.
o Diém cubi:
m /register: Dé dang ky danh tinh méi.
m /update: Dé cap nhat thudc tinh danh tinh.
m /revoke: D& thu héi danh tinh.
e DPdng bo dir liéu:
o Cap nhét theo thdi gian thwe thong qua kién truc dwa trén sy kién.

o S dung hang doi tin nhan d& dam bao do tin cay.

5. Phan tich Bao mat

5.1 Cac méi Pe doa

e Su tin cdng bén ngoai: C6 gang truy cap trai phép vao di¥ liéu hoac lam gian doan
hoat dong clia mang.

e Su tan cong tir ndi bd: Cac nat xac thue bat thuwong hodc nguwdi trong cudce lam tn
hai dén tinh toan ven ctia hé théng.

e Cac de doa vé quyén riéng tw: Lién két trai phép cac danh tinh nguwdi dung hoac tiét
16 thubc tinh.
5.2 Cac thudc tinh Bao mat
e Bao mat: bwoc dam bao thong qua ma héa va ZKPs.

e Tinh toan ven: Puoc bao vé bdi tinh khdng thay ddi clia blockchain va cac co ché
ddng thuan.

e Tinh kha dung: Pat dwoc théng qua sw dw thira mang va kha nang chiu I6i.



e Khong thé phi nhan: Céc giao dich duoc ky va cé thé xac minh.

5.3 Cac phwong phap Xac minh Chinh thic
e Xac minh Hop déng Théng minh:

o S dung cac phwong phap chinh thirc nhuw TLA+ hodc Isabelle/HOL dé xac
minh tinh chinh xac ctia hop ddng.

o Kiém tra mé hinh dé phat hién 15i logic.
e Xac minh Giao thirc:
o Phan tich Giao thirc Bao mét:

m  Xac minh cac thudc tinh nhw bi mat va xac thuc béng cach str dung
cac cong cu nhw ProVerif.

e XAac minh tuan thu:

o Kiém toan dinh ky dé& dam bao tuan thd cac tiéu chuan va quy dinh.

6. Cac chi so hiéu suat
6.1 Thong lwong giao dich va do tré

6.1 Kha nang Xt ly Giao dich va Do tré
e Mbi trweng kiém thir:
o Nut xac thwe: 5 nat véi ciu hinh phan cirng khuyén nghi.
o Nat hoan chinh: 5 nat véi ciu hinh phan cirng khuyén nghi.
o Diéu kién mang: D6 tré moé phéng 50ms gilra cac nut.
o Kétqua:
o Kha nang xt ly: Dat trung binh 1.200 giao dich méi giay (TPS).

o D0 tré: Thoi gian xac nhan giao dich trung binh la 1,5 giay.

6.2 Cac bai kiém tra kha ndng mé rong
e M& rong tuyén tinh:
o Tang sb lwgng nut xac thye tr 10 1én 50.
o Quan sat sy gia tang ty 1é thuan trong kha nang mang.
e Kiém tra tai trong:
o M®é phéng tai dinh v&i 10,000 giao dich déng thoi.

o He thdng duy tri 95% thoi gian hoat ddng véi s suy gidm hiéu suét nho.



6.3 Phan tich so sanh
e So v¢i Ethereum (PoW):
o TPS cua Ethereum: Khoang 15 TPS.

o TPS ctia NDAChain: ~1,200 TPS, cao hon dang ké nho PoA va mang lwéi co
quyén truy cap.

e So voi Hyperledger Fabric:
o TPS cta Hyperledger Fabric: L&n dén 3,500 TPS trong diéu kién tbi wu.

o TPS cia NDAChain: Twong dwong, v&i tiém nang tdi wu hoa.

7. Cac treorng hop str dung

7.1 Truy cap dich vu cong

Kich ban: Nguyén, mét cw dan cia Ha Noi, can gia han gidy phép lai xe cla minh tryc
tuyén. Théng thwdng, quy trinh nay yéu cau nhiéu lan dén cac van phong chinh phi va
nhiéu gidy to.
Quy trinh v&i NDAChain:

1. Xac thuec:

o Nguyén dang nhap vao rng dung VNelD, trong trwéng hop nay déng vai tro
nhw Vi DID ctia anh, dwoc bdo mat bang xac thue sinh tréc hoc.

2. Tiét1d co6 chon loc:

o Théng qua Vi DID ctia minh, anh déng y chia sé chi nhirng théng tin can thiét
cho viéc gia han gidy phép, chadng han nhw chirng minh danh tinh va théng
tin gidy phép hién tai.

o Nén tang tao ra mét Chirng minh khéng biét (ZKP) xac thuwc Nguyén du diéu
kién d&ng ky ma khéng tiét 16 dir liéu ca nhan.

3. Xac minh:

o Heé théng chinh phi xac minh ZKP qua NDAChain, xac nhan danh tinh va
diéu kién ctia Nguyén.

o Qua trinh xac minh dwoc ghi lai trén blockchain d& phuc vu cho muc dich
kiém toan.
4. X& ly Bon xin:
o Pon xin dwoc x ly tw ddng, va bat ky cap nhat can thiét nao ciing dwoc thuc
hién déi v&i Tai liéu DID ctia Nguyén.
5. Théng bao:

o Nguyén nhan dwoc théng bao kj thuat sb vé gidy phép da dwoc gia han cla
minh, diéu nay ciing dwo'c phan anh trong Vi DID cla anh 4y.



Loi ich:
[ ]
[ ]

Hiéu qua: Gidm thoi gian x ly tlr vai ngay xudng con vai phut.
Riéng tw: Bao vé di¥ liéu ca nhan thong qua ZKPs.

Kha n&ng kiém toan: Cung cip mét ban ghi khdng thé thay déi ctia giao dich.

7.2 Pon gian héa Giao dich Tai chinh

Kich ban: Linh mudn xin vay tién tir ngan hang dé bt dau kinh doanh nhé ctia minh.

Quy trinh v&i NDAChain:

1.

Loi ich:
[ ]
[ ]

Khoi dau:
o Linh truy cap cbng théng tin trwc tuyén xin vay tién cia ngan hang.
Xac minh Danh tinh:

o St dung Vi DID cta c6 4y dé chia sé& cac chirng chi ¢ thé xac minh can thiét
ma ngan hang yéu ciu, chang han nhw chirng minh danh tinh va lich st tin
dung.

St dung ZKP:

o Tao ra ZKPs dé chirng minh mtc thu nhap va kha nang tin dung ctia cd ma
khéng tiét 16 théng tin tai chinh chi tiét.

Xac minh Thoi gian Thyec:

o Ngan hang xac minh cac ching chi va ZKPs qua NDAChain, dam bao tinh
toan ven va xac thwc ctia di liéu.

Phé duyét Khoan vay:

o Sau khi xac minh thanh céng, ngan hang nhanh chéng x& ly don xin vay.

Tbc d6: Tang téc qua trinh phé duyét khoan vay.
Bao mat D liéu: Céac chi tiét tai chinh nhay cdm van dwoc gilr bi mat.

Tin cay: Xay dwng niém tin vao tinh xac thwe cia théng tin ngudi ndép don.

7.3 Tang cwéong Twong tac Xuyén bién giéi

Kich ban: Anh 1& mét doanh nhan dang c6 ké hoach mé rong kinh doanh ra quéc té. Anh
can thiét 1ap danh tinh ctia minh véi cac dbi tac nwéc ngoai.

Quy trinh v&i NDAChain:

1.

2.

Trinh bay Chirng chi:

o Anh chia sé DID va cac ching chi cé thé xac minh lién quan véi cac dbi tac
quoc té.

Tinh twong tac:

o Vi NDAChain tuan tha cac tiéu chuan DID ctia W3C, cac thuc thé nwédc ngoai
c6 thé xac minh chirng chi ctia anh bang hé théng cua ho.
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3. Xac minh:

o Céc ddi tdc xac minh tinh xac thwec cta chirng chi ctia Anh qua cac mang lu6i
danh tinh toan cau twong thich.

4. Giao dich Kinh doanh:
o Anh c6 thé tham gia an toan vao cac hop ddng va giao dich quéc té.
Loi ich:
e Cobng nhan toan cau: Tao diéu kién cho cac hoat ddng kinh doanh xuyén bién gidi.
e B3ao mat: Dam bao viéc trao ddi danh tinh an toan va cé thé xac minh.

e Hiéu qua: Giam thoi gian va tai nguyén tiéu tdn cho viéc xac minh danh tinh.
7.4 Cac trweong hop str dung bd sung

7.4.1 Dich vu cham séc strc khée

Kich ban: Minh, mét b&nh nhan, can chia sé hd so'y té véi mét chuyén gia trong khi van gilr
dwoc quyén riéng tu.

Quy trinh v&i NDAChain:

e Minh st dung Vi DID clia minh dé tao ra ZKPs xac nhan cac diéu kién y té can thiét
ma khoéng tiét 16 toan bo lich st y té.

e Chuyén gia xac minh théng tin qua NDAChain.
Loi ich:
e Bao vé di¥ liéu strc khde nhay cam.

e Ti wu héa quy trinh tiép nhan bénh nhan va tw van.

7.4.2 Xac minh bang cap hoc thuat

Kich ban: Thao, mot sinh vién méi tbt nghiép, ndp don xin viéc va can xac minh trinh do hoc
van clia minh.

Quy trinh v&i NDAChain:

e Théo chia sé cac chirng chi c6 thé xac minh vé bang cip cia minh théng qua Vi
DID.

e Nha tuyén dung xac minh cac chirng chi qua NDAChain, ddm béo chung khéng bi
gia mao.

Loi ich:
e Ngan chan gian 1an bang cép.

e Don gian hda quy trinh tuyén dung cho nha tuyén dung.
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8. Ké hoach trién khai

8.1 Chién lwoc Trién khai Theo giai doan

Giai doan 1: Trién khai Thi diém
e Thoigian: Thang 1-3
e Cac hoat déng ky thuat:
o Thiét lap cac nut xac thwe ban dau véi tiéu chuan bao mat cao.
o Trién khai hop ddng théng minh cho quan Iy DID trén blockchain.

o Phat trién va phan phéi cac phién ban beta cta Vi DID cho mét nhém kiém
soat.

o Tich hop Céng API véi Co sé& D liéu Quéc gia.
e Thiét lap Ha tang:

o Céu hinh méi trwéng mang an toan.

o Thiét lap hé théng giam sat va ghi log.
e Kétqua Dv kién:

o Xac thwe chirc ndng va bdo mat ctia hé théng.

o Thu thap d@ liéu hiéu suét ban dau.

Giai doan 2: Trién khai Khu vuc
e Thoi gian: Thang 4-6
e Cac hoat déng ky thuat:
o M®& réng mang luéi xac thuc d& bao gdbm cac nut bd sung.
o Téi wu héa hop ddng théng minh dwa trén phan héi tir thi diém.
o Nang cao tinh n&ng Vi DID dé cai thién trai nghiém ngudi dung.
e CAu hinh Nat:
o Trién khai can bang tai.
o Dam bao tinh dyw phong va kha nang san sang cao.
e Két qua Dv kién:
o Chwrng minh kha nang mé réng.

o Tinh chinh hé théng dwa trén cac mau st dung khu virc.

Giai doan 3: Trién khai toan quéc
e Thoigian: Thang 7-12
e Cac hoat dong ky thuat:

o Tién hanh onboard thém cac nut xac thwc trén toan quéc.
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o Tich hop hoan toan vé&i cac dich vu chinh phi va cac dbi tac Ién trong khu
vrc tw nhan.

o Trién khai cac bién phap bao mat tién tién, chdng han nhu HSM trén cac nat
xac thwc.

e Quan ly Mang:

o Thiét 1ap trung tdm van hanh mang quéc gia.

o Trién khai cac quy trinh phan trng sw cb6 bao mat toan dién.
e Két qua Dv kién:

o Pat dwoc sw chap nhan trén toan quéc.

o Thiét lap cac cAu tric quan tri bén virng.
8.2 Kiém tra va Pam bao Chat lwong

8.2.1 Kiém tra Chirc nang
e Pham vi:
o Kiém tra tt ca cac chirc nang clia hop ddng théng minh.
o Xac thwe cac hoat dong ctia Cdng API.
e (Cong cu:

o S dung cac framework kiém tra nhw Truffle va Ganache cho hop déng théng
minh.

o Cobngcu kiém tra API tw ddng nhw Postman.

8.2.2 Kiém tra Hiéu suét
e Pham vi:
o Danh gia hé théng dwéi cac diéu kién tai khac nhau.
e (Cobngcu:
o Cong cu kiém tra tai nhw Apache JMeter.
e Chisb:

o TPS, dd tré, mirc s dung tai nguyén.

8.2.3 Kiém tra Bao mat
e Pham vi:
o Kiém tra xam nhap trén cac I&p mang va (rng dung.
o Quét 16 hdng cia hop déng théng minh.
e (Cobngcu:

o S dung cac cong cu nhu Metasploit, Nessus va MythX dé& phan tich hop
ddng théng minh.
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8.2.4 Kiém tra Chap nhan Ngwoi dung (UAT)
e Pham vi:
o Kiém tra thuc té véi nguoi dung cubi.
e Hoat dong:
o Thu thap phan héi vé tinh kha dung, hiéu suat va chirc nang.
o Kétqua:

o Hoan thién giao dién nguwoi dung va quy trinh lam viéc.
8.3 Chwong trinh Nang cao Nhan thirc va Giao duc Céng chung

8.3.1 Chién dich Giao duc Céng dan
e Phuwong phap:
o Tao ndi dung gido duc giai thich v& NDAChain va nhirng lgi ich cta no.
o T chtre hdi thao trwc tuyén va cac budi dao tao.

o St dung cac nén tdng mang xa hoi d& mé rong pham vi tiép can.

8.3.2 Chwong trinh Dao tao Ngwi xac thwe
e NOoi dung:
o Dao tao ky thuat vé van hanh va béo tri nat.
o Cac phwong phap bao mat tét nhét.

o Céc yéu cau vé tuan tha va quy dinh.

8.3.3 Cac budi hoi thao cho Nha cung cap Dich vu
e Muc tiéu:
o Tao diéu kién tich hop v&i NDAChain.
o Cung cép hé tro ky thuat va tai nguyén.
e Hoat dong:
o Cac hoi thao thwe hanh.

o Phat trién cac bd cong cu tich hop va SDK.

8.4 Sw tham gia va hop tac cua cac bén lién quan
e Co quan Chinh phu:
o Thiét lap céac Gy ban lién nganh.
o Dbéng bd hda cac chinh sach va quy dinh.
e Dditac Khu vuc Tw nhan:
o Hinh thanh cac quan hé déi tac chién lwoc.

o Cung phat trién cac giai phap tan dung NDAChain.

14



e Co quan Quan ly:

o Té chtrc cac cude tham van dinh ky.

o Pam bao tuan tht cac quy dinh dang phat trién.
e Tb chirc Quéc té:

o Tham gia vao céc dién dan toan cau.

o Dbéng bd hda v&i cac thuc tién tdt nhat qudc té.

9. Trién vong twong lai va Lo trinh

9.1 Mé rong Mang lwéi Ngwéi xac thwce
e Muc tiéu:
o Téang cwdng kha nang phuc hdi va phan quyén ciia mang.
e Hanh doéng:
o Tiép nhan cac t6 chirc hoc thuat, NGO va td chirc qubc té.

o Thuec hién phan phéi dia ly ctia cac nut.

9.2 Tinh nang Bao mat va Riéng tw Nang cao
e Mat méa Hoc nang cao:
o Trién khai zk-STARKs dé& c6 ZKPs hiéu qua hon.
e Thuat toan Chéng luwong to:

o Nghién ctu va tich hop cac thuat toan mat ma chéng lai cac mbi de doa tir
may tinh lwong ti.

e MFA va Sinh tric hoc:
o Tang cwdng bdo mat Vi DID véi xac thwe da yéu tb va cac tuy chon sinh tréc
hoc néng cao.
9.3 Tich hop v&i Cac tiéu chuan Danh tinh Ky thuat sé Toan cau
e Chéap nhan Tiéu chuén:
o Két hop cac tiéu chuidn méi ndi nhw DIDComm dé giao tiép an toan.
e Dbitac Quéc té:
o Hop tac véi cac sang kién danh tinh toan cdu nhw 1D2020.
9.4 Nang cao Trai nghiém Ngwéi dung
e Kha nang tiép can:
o Hb trg nhiéu ngdn ngir.

o Thiét ké cho ngudi dung khuyét tat.
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e Chu trinh Phan héi ctia Nguwi dung:

o Thiét lap cac kénh dé thu thap phan héi lién tuc tlr ngudi diing va cai tién.

9.5 Nghién ctru va Phat trién cho Cac Trweorng hop Str dung Nang cao
e Tich hop loT:

o Phat trién cac giai phap danh tinh cho cac thiét bi trong cac thanh phéd théng
minh.

e Al va Hoc May:
o Sw dung Al dé phat hién bat thworng va ngan chan gian lan.
e T6 chirc Tw tri Phi tap trung (DAO):
o Kham pha cac mé hinh quan tri st dung DAO cho quyét dinh do céng dong
diéu hanh.
9.6 Cai tién Lién tuc vé Tiéu chuan Bao mat va Tuan tha
e Giam sat Quy dinh:
o Theo dbi cac thay doi trong luat bao vé dir liéu.
e Can nhac Dao dtrc:

o BDam bao viéc sir dung di¥ liéu va cong nghé mét cach co dao dire.

9.7 Tinh Bén virng va Tam Nhin Dai Han
e M©6 hinh Tai tro:
o Kham pha céc tuy chon nhw phi dich vy, tai tro va quan hé déi tac cong-tw.
e Lanh dao toan cau:

o Binh vi NDAChain nhw mét mé hinh cho cac giai phap danh tinh ky thuat sb
trén toan thé gii.

10. Phan tich rui ro va chién lwoc giam thiéu
10.1 Rui ro ky thuat

10.1.1 Cac cudc tan céng vao co’ ché dong thuan
e Rui ro: Cac nut xac thue bat thuwong thong ddng dé ciing pha vé sy déng thuan.
e Giadm thiéu:
o Thuyc hién cac tiéu chi lya chon nut xac thye nghiém ngat.

o Két hop cac co ché phat dé trixng phat hanh vi sai trai.
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10.1.2 Cac 16 héng mat ma

e RUi ro: Nhirng tién bo trong tinh toan khién cac thuat todn mat ma hién tai tré nén
khéng an toan.

e Giam thiéu:
o Cap nhat thwdng xuyén cac giao thirc mat ma.

o Nghién ctru va ap dung cac thuat toan chéng lwong tir.
10.2 Rai ro van hanh

10.2.1 Sw cd nat
e Rui ro: Cac nut xac thue bi ngét két ndi anh hwéng dén hiéu suat mang.
e Giam thiéu:
o Bam bao tinh dw phong.

o Trién khai cac co ché tw dong chuyén déi dw phong.

10.2.2 Van dé Bong bo D liéu
e RUi ro: Sw khdng nhét quan gitra Co s& D liéu Québc gia va NDAChain.
e Giam thiéu:
o Trién khai cac giao thirc déng bd héa manh mé.

o Thuec hién kiém toan dinh ky va kiém tra tinh nhat quan.
10.3 Rui ro Théng qua

10.3.1 Sw Khang cw cua Ngwei dung
e RUi ro: Ngwdi dung khéng muén ap dung céng nghé mai.
e Giam thiéu:
o Tap trung vao thiét ké than thién véi nguwdi dung.
o Cung cap cac wu dai va loi ich ré rang.
10.3.2 S Khéng Dong nhét giira Cac bén Lién quan
e RUi ro: Loi ich mau thuan gitra cac bén lién quan can tré tién trinh.
e Giam thiéu:
o Thiét lap cac cAu tric quan tri rd rang.
o Thuc day giao tiép minh bach.
10.4 Rui ro Tuan thu

10.4.1 Khong Tuan tha Quy dinh

e Ruiro: Vi pham khong cb y cac luat bao vé div liéu.
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e Giadm thiéu:
o Tham gia cac chuyén gia phap ly.

o Trién khai cac céng cu giam sat tuan tha.

10.4.2 Thach thirc phap ly quéc té
e RUi ro: Chia sé di¥ liéu xuyén bién gi¢i dan dén tranh chap phap ly.
e Giam thiéu:
o Thiét lap cac théa thuan quéc té ré rang.

o Tuan tha cac tiéu chuan bao vé div liéu quéc té.

11. Tuan thu va Can chinh Tiéu chuan

11.1 Tuan tha Tiéu chuan Quéc té
e Tiéu chuan W3C vé DID va VC:
o DPam béo kha nang twong tac véi cac hé théng danh tinh toan ciu.
e ISOJ/IEC 27001:
o Tuén thi céc tiéu chuan quéc té vé quan ly an ninh théng tin.
e |SO/TC 307:

o Can chinh vé&i cac tiéu chuan vé cong nghé blockchain va sé cai phan tan.

11.2 Tuan tha Quy dinh
e Can chinh GDPR:
o Co s hop phap cho viéc xr ly: D& c6 sy ddng y cho viéc xt ly di liéu.
o Quyén clia Chi thé D liéu: Co ché dé truy cap, chinh stva va xda bd.
e Luat Bao vé Dir lieu Viet Nam:

o Tuan tha Luat An ninh mang va Nghi dinh vé Bao vé D liéu Ca nhan.

11.3 Thwec tién tét nhat trong nganh
e OWASP Top 10:
o Giadm thiéu cac rui ro bao mat trng dung web phd bién.
e Khung An ninh mang NIST:

o Ap dung cac huéng dan dé xac dinh, bao vé, phat hién, phan trng va phuc
hdi tr cac sw kién an ninh mang.

e Nguyeén tdc Bao mat theo Thiét ké:

o Nhung bdo mat vao kién tric va hoat déng ctia cac hé théng CNTT.
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12. Két luan va Kéu goi Hanh déng

NDAChain dai dién cho mét bwéc tién quan trong trong linh vic danh tinh sé cla Viét Nam.
Bang cach két hop niém tin tap trung véi cong nghé phi tap trung, né cung cip moét giai
phap an toan, cé th& mé rong va tap trung vao nguwoi dung. Viéc trién khai thanh cong
NDAChain doi hdi sy hop tac gitra cac co quan chinh pht, cac dbi tac khu vie tw nhan va
cbng dan.

Chung t6i kéu goi tat ca cac bén lién quan tham gia cung ching t6i trong hanh trinh chuyén
ddi nay huéng téi mét twong lai sé an toan va hiéu qua. Cung nhau, ching ta cé thé bién
NDAChain thanh mét md hinh cho cac hé théng danh tinh sb trén toan thé gidi.

13. Tai liéu tham khao
W3C Decentralized Identifiers (DID) v1.0

—_—

o Lién két dén Tiéu chuan

2. M6 hinh di liéu Chirng chi cé thé xac minh W3C phién ban 1.1

o Lién két dén Tiéu chuin
3. Quy dinh vé Bao vé D liéu Chung (GDPR)
o Lién két dén Quy dinh

4. Luat An ninh mang Viét Nam

o Lién két dén Luat

5. Tailiéu Hyperledger Besu
o Lién két dén Tai liéu

6. Ching minh khong biét trong Blockchain
o Tai nguyén Giao duc

7. Quan ly An ninh Théng tin ISO/IEC 27001
o Lién két dén Tiéu chuén

8. Khung An ninh mang NIST
o Lién két dén Khung

9. Muwoi rdi ro bdo mat hang dau OWASP

o Lién két dén Tai nguyén
10. Cac thuec tién t6t nhat vé bao mat Blockchain

o Lién két dén Tai nguyén
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https://www.w3.org/TR/did-core/
https://www.w3.org/TR/vc-data-model/
https://gdpr.eu/
https://www.nist.gov/cyberframework

14. Phu luc

A. T dién

Blockchain: M6t sé cai phan tan cla tat c& cac giao dich trén mét mang ngang hang.
Dinh danh phi tap trung (DID): Mét dinh danh duy nhét toan cau khéng yéu cau co
quan dang ky tap trung.

Ching minh khéng biét (ZKP): M6t phwong phap mat ma trong d6 mot bén co thé
chirng minh cho bén kia rang moét tuyén bd 1a dung ma khong tiét 16 bat ky théng tin
nao ngoai tinh hop & cta tuyén bb do.

Chirng minh quyén han (PoA): Mét co' ché déng thuan trong dé cac giao dich duwoc
xac thyc béi cac tai khoan dwoc phé duyét dwoc goi la cac nat xac thyec.

Blockchain cé quyén truy cap: Mét mang blockchain trong dé quyén truy cap va tham
gia dwoc kiém soat.

Nut xac thwe: Mot nut chiu trach nhiém xac thuc cac giao dich va duy tri sé cai
blockchain.

Hyperledger Besu: Mét khach hang Ethereum ma nguén mé& duwoc thiét ké cho muc
dich doanh nghiép.

Chirng chi cé thé xac minh (VC): Mét chirng chi cé thé phat hién sw gid mao va cé
thé dwoc xac minh bang mat ma.

B. Théng s6 giao thirc chi tiét

B.1 Cac chirc nang hop dong théng minh cua dang ky DID

registerDID(address did, DIDDocument doc):

o Dang ky mét DID maéi va lién két né véi mot Tai liéu DID.

o Kiém soat truy cap: Chi cac thwc thé dwoc Gy quyén méi cé thé goi chirc

nang nay.

updateDID(address did, DIDDocument doc):

o Cap nhat Tai liéu DID lién két véi mét DID hién co.

o Xac thwe: Dam bdo rang ngudi goi cé quyén thwc hién cac thay dbi.
revokeDID(address did):

o Thu hdi mét DID hién c6, danh diu né la khéng hoat déng.

o Tac dong: Ngan chan cac xac thyc trong twong lai st dung DID nay.

B.2 Co ché Kiém soat Truy cap

Kiém soat Truy cap Dya trén Vai tro (RBAC):
o DBinh nghia cac vai trd nhu 'Nguwoi xac thyc', 'Ngwoi phat hanh', va 'Nguoi
dung'.

o Gan quyén dua trén cac vai tro.
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C. Dinh nghia va Thuéat toan Toan hoc
C.1 Chirng minh Khéng biét (zk-SNARKSs)
e Dinh nghia:
o Métbd (G, P, V) noi
m  G(1”\) = (pp, vk): Tao ra cac tham sb cong khai va khoa xac thyc.
m P(pp, x, w) - n: Ngwdi chirng minh s&r dung cac tham sé cong
khai, tuyén bo x, va nhan chirng w dé tao ra chirng minh .

m V(vk, x, m) > {0,1}: Ngwoi xac thwe st dung khoa xac thuc, tuyén bb,
va chirng minh dé ch&p nhan hoac ti chéi.

e Cac thubc tinh:
o Tinh day dd: Néu w 1a mét nhan chirng hop 1& cho x, thi V(vk, x, m) = 1.

o Tinh hop 1&: Néu V(vk, x, m) = 1,thiténtaimétw ma P céthé dataora
.

o Khéng biét: rt khéng tiét 16 théng tin nao vé w.
C.2 Chinh thirc h6éa Thuat toan Pong thuan
e Mb hinh Hé théng:
1. Mot tap hop cac nat xac thwc V. = {v1, v2, ., vn}.
2. M@i nat xac thwe duy tri mét ban sao cuc bd cla blockchain B.

e Tinh an toan:

1. Déi véi hai nat xac thuc trung thwe bat ky vi va v, cac blockchain ctia ho Bi
va Bj ddng y vé tat ca cac khdi cho dén khdi da xac nhan mai nhét.
e Tinh sbng déng:

1. Céac giao dich dwoc gli bdi cac khach hang trung thwe cubi cung sé dwoc
dwa vao B.

e Cac buwoc Thuat toan:
1. Dé xuét:
m Nt xac thwe v_p dé xuat mot khéi B_h tai do cao h.
2. Xac thuec:

m Cac nut xac thuc khac xac minh B_h dé& dam bao tinh chinh xac.

3. Cam két:

m  Néu hop &, cac nat xac thuwe thém B_h vao blockchain cuc bd cla ho.
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D. Dir liéu Panh gia Hiéu suat
D.1 Biéu dé Thong lwong Giao dich

e MO ta:

o Biéu dd hién thj TPS theo th&i gian dudi cac tai khac nhau.

e Quan sat:

o TPS van 6n dinh 1&n dén 80% codng suét ti da.

D.2 Biéu d& Phan phéi Do tré
e M0 ta:
o Biéu dd histogram vé thoi gian xac nhan giao dich.

e Quan sat:

o Phan I&n céac giao dich dwoc xac nhan trong vong 1-2 giay.

D.3 C4u hinh Kiém tra Kha nang Mé& réng
e Tham sb Kiém tra:
o S6 lwong nut xac thwe: 10, 20, 30, 40, 50.
o Db tré mang: M6 phéng & 50ms, 100ms.

e Tom tat két qua:

Cac nut xac thuc TPS Do tré (Trung binh)
10 1,200 1.5s
20 1,800 1.7s
30 2,200 1.9s
40 2,500 2.1s
50 2,800 2.3s

22




	Cover Page
	NDAChain Whitepaper (VIE) 20241126

